
 
 

ن  ن بشأن الممارسات الجيدة لمكافحة استخدام الإرهابيي  ةمذكرة برلي   للمنظومات الجوية المسي 
 

 مقدمة
 

ةتشهد  ستخدم هي تطورا متسارعا، و  1المنظومات الجوية المسير
ُ
ي المستقبل لأغراض مهمة  حاليا،ت

وستستخدم أكير ف 
وعة  الزراعة ومراقبة كومكافحة الحرائق( والقطاع الخاص )لاستجابة للطوارئ كاالحكومات ) قبلمن وإيجابية ومشر

 بدورهمالإرهابيير   إزاء استمرار المراقبير  المطلعير  يشعرون بالقلق  أن إلا خطوط الأنابيب وتسليم السلع الاستهلاكية(. 
ي استخدام 

وعة وغير القانونية.  المنظوماتهذه ف  للمنظومات المحتمل ستخدام الا تجاوز يو لتحقيق أهدافهم غير المشر
ة ية والمراقبة اتجمع المعلومات الاستخبار عمليات  أيضا  شمل، ويالهجمات الماديةمن قبل الإرهابيير   الجوية المسير
وتوكولات الأمنية وأنماط السلوك؛  ورصد والاستطلاع؛  إطلاق عمليات لجعل المنظومات هذه استخدام و الأهداف والير

ان  ة أالنير تعطيل حركة البنية و تعطيل عمليات إنفاذ القانون؛ و الدعاية الإرهابية؛  لأغراضوالتصوير ؛ دقغير المباشر
وعة عير الحدود و ؛ أو تشويشها أو شلها  التحتية الرئيسية والحركة الجوية والأصول الاقتصادية تهريب البضائع غير المشر

ي التجمعات الج الذعر وإشاعة ؛ والمضايقةالتخويف و أو إلى المناطق الحساسة؛ 
ية. ف  يمكن توجيه الهجمات و ماهير

ي تشنها 
ةالإرهابية الت  ها من  المنظومات الجوية المسير ضد مجموعة متنوعة من الأهداف الحكومية والاقتصادية وغير

 عن الأهداف العامة الأخرى ) الهياكل
ً
ي يشار إليها أحيانالأساسية فضلا

ا و . 2"(غير المحصنةهداف الأا باسم "الت 
ً
هناك أيض

ايد من احتمال استخدام  ةقلق مي   ي  المنظومات الجوية المسير
ونية أو لتوصيل المتفجرات أو  ف   العناص الهجمات الإلكي 

الدول اعتماد وتنفيذ قوانير  فعالة لى ( بأنه ع2004) 1540قرار مجلس الأمن  وينصوالبيولوجية والإشعاعية.  الكيميائية
أو  الها،ووسائل إيص البيولوجية أو الكيميائية أو النوويةلحة صنع الأس من لدولأي جهة من غير ا منعتمناسبة 
اتخاذ وإنفاذ تدابير فعالة بالدول  1540قرار ال طلباكما يأو تحويلها أو استعمالها.   نقلها أو تطويرهاامتلاكها أو  أو حيازتها

ي . الكيميائية أو البيولوجية ووسائل إيصالها إلى منع انتشار الأسلحة النووية أو  ترمي  لوضع ضوابط محلية
ي الحالات الت 

وف 
ة ا تشكل فيهقد  ي تنفيذ تساعد سهذه المذكرة  فإنهذه،  الإيصالوسيلة  المنظومات الجوية المسير

اماتالاالدول ف   لي  
تبة عليها بموجب قرار   . 1540مجلس الأمن  المي 

 
ةللمنظومات الجو  ير  استخدام الإرهابي ظلحت  الآن، و  اعات المسلحة نادر  ية المسير الإرهابيون ف. ا نسبيا خارج سياق الي  

ي يسهل اقتناؤ أنواعًا كانوا يفضلون 
ي قد يكون لها تأثير المركبات( أو الدهس ب)مثل  واستعمالها ها أخرى من الأسلحة الت 

الت 
ي للأجهزة اأكير فتك

ة لكنوالأسلحة النارية(. لمتفجرة المرتجلة ا )مثل الاستخدام الأرض  تحسنت  المنظومات الجوية المسير
ة من حيث مدة  ي السنوات الأخير

ة إعادة ضبطها لإسقاط حمولة على وإمكاني ها استخدامتحليقها وسهولة بشكل كبير ف 
ة وشبكةالاتصالات المدنية  ةشبكربطها بوالقدرة على  معينة أهداف الأخرى، ومن المتوقع  المنظومات الجوية المسير

ي و . القدرات التكنولوجية أكير هذه  تتحسن أن
 يمكن للتطورات الحالية والمتوقعة أن تتغلب على العديد من القيود الت 

 ، حت  الآن، كانت
 
ةلإرهابيير  ااستخدام من  تحد أصبحت أكير المنظومات هذه نظرًا لأن و . للمنظومات الجوية المسير

ايد ، فقد بتكلفة أقلو ا، ومتاحة بسهولة أكير تقدم ي كما إرهابية.  غراض لأ ها استخدامالاهتمام بيي  
توفرها التجاري يعت 

المتقدمة الطيار الآلىي جهاز مكونات فتوفر . المصنعة محليا أو على أيدي الهواة المنظوماتالقدرة على تطوير  الواسع
نت المنظومات هذه  هواة مجتمع تنامي و  ي  وأيضا  ا رخيص عملا  وتشغيلها  الطائرات من صنع هذهجعل يعلى الإني 

 ف 
ايد ولذلك، فقد يسعى . المتدنيةالأفراد ذوي المهارات  مستطاع المنظومات الجوية تعديل إلى الإرهابيون على نحو مي  

                                                        
ف منشور  1 ة  المنظوماتيُعر  ي الدولىي )إيكاو( " AN328/190رقم الطائرة المسير

ان المدن  ة"  المنظوماتالصادر عن منظمة الطير الطائرة المسير
شغل من دون وجود طيار على متنها". وبالتالىي 

ُ
ةيشير مصطلح " ،على أنها "كل طائرة وما يرتبط بها من عناص ت ي المنظومات الجوية المسير

" ف 
شغل من دون وجود طيار على 

ُ
ةالمنظومات الجوية متنها. وتشغل هذه المذكرة إلى كل مركبة جوية وما يرتبط بها من عناص ت إما عن بعد  المسير

ي وتتنوع أشكالها ما بير  الطائرات ذات الأجنحة الثابتة أو المروحيات أحادية الدوار أو  ي أو بشكل مستقل دون تدخل بشر  بواسطة طيار بشر
ي بعض الأحيان يشار إلى هذه 

ة المنظوماتباسم " المنظوماتمتعددة الدوارات وتتخذ أحجاما مختلفة. وف  هذه  لأغراض". و الطائرة المسير
. المذكرة، لا يوجد فرق بير  ه  ذين المصطلحير 

ي  2
 
ي سياق مكافحة الإرهابمذكرة حسب ما ورد ف

المنتدى العالمي لمكافحة الإرهاب، الصادرة عن  أنطاليا بشأن حماية الأهداف غير المحصنة ف 
ي 
ي تدعم المجتمع تعت 

ي يتجمع فيها الناس للدراسة أو "الأهداف العامة" أو "الأهداف غير المحصنة" الأماكن الت 
والازدهار الاقتصادي، والت 

فيه أو العبادة أو السفر.   التسوق أو تناول الطعام أو ممارسة الأعمال التجارية أو الي 
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ة ي تباع للجمهور  المسير
التكنولوجيا  اتتزيد صعوب قد  كما للتحايل على القيود الحكومية.  الخاصة  منظوماتهمصنع أو  الت 

ي المضادة الحالية أو المتوقعة 
ةالتصدي ف  ستخدام لا لإرهابيير  وصول ابوقد ينتهي الأمر . للمنظومات الجوية المسير

 . الجيوش ىالمستخدمة حاليا لد للمنظوماتقدرات تكنولوجية مماثلة  ذات منظومات
 
ة تتجدر الإشارة إلى أن داعش استخدمو  ي تنفيذ اا ا وتكرار مرار  المنظومات الجوية المسير

ة المراقبأعمال لهجمات و ف 
ي والدعاية 

ستقدمالعراق وسوريا. المرتبطة بميدان القتال ف 
ُ
ة من هناك عن طريق المقاتلير   وقد ت هذه المعرفة والخير

ي ذلك  دليلا  أو قد تشكل 3،العائدين الإرهابيير  الأجانب
، بما ف  أنتجت قد و  4. الإرهابيون المنفردونللإرهابيير  المحليير 

ةإلى استخدام فيها داعش دعاية تدعو  ي مناطق الألمهاجمة  المنظومات الجوية المسير
من العالم. كما  مختلفةهداف ف 

ق الأوسط وغرب أاستخدمت جماعات إره ي الشر
 جمة الأهداف. مزودة بالأسلحة لمها منظوماتفريقيا ابية أخرى ف 

 
ي وتروم 

 ير  استخدام الإرهابيبشأن الممارسات الجيدة لمكافحة  مذكرة برلير  الممارسات الجيدة غير الملزمة الواردة ف 
ة ي تحديد  إرشاد  للمنظومات الجوية المسير

والمبادئ السياسات والممارسات ووضع وتنقيح الحكومات وتوجيهها ف 
امج والمناهج الخاصة  التوجيهية ةستخدام الإرهابيير  بالتصدي لا واللوائح والير  لف هذهوتو . للمنظومات الجوية المسير
ي بير  التوصيات و المذكرة 

 والقطاعالحكومات ووكالات إنفاذ القانون والمنظمات متعددة الأطراف  قدمتها المعارف الت 
اء آخرون خلال أرب  ع  ي ألمانيا والأردن وجمهورية كوريا وهولندا  حلقاتالخاص وخير

 عامي  ما بير  عمل إقليمية عقدت ف 
ي سياق مكافحة  غير المحصنةأنطاليا بشأن حماية الأهداف مذكرة ا مهمة من ستخلص دروس. كما ت2019و 2018

ف 
 5. الإرهاب

 
ة لمكافحة استخدام الإرهابيير  مذكرة برلير  بشأن الممارسات الجيدة  وتحدد  جيدة ة ممارس 26 للمنظومات الجوية المسير

ي أربعة مجالات 
ي الاعتبار ف 

ي على الدول أخذها ف 
 : ينبعى 

 
للمنظومات الجوية المحتمل ستخدام أن تدرج الا : على الدول الضعف وزيادة الوعي  مكامن وتحديد تقييم المخاطر  . 1

ة ي إجرا  من قبل الإرهابيير   المسير
 بمعية والفجواتالضعف  مكامنتحديد ءاتها الروتينية لتقييم المخاطر من أجل ف 

 . ي الاعتبار جميع الطرق المحتملة و أصحاب المصلحة المعنيير 
ي قد يستخدم بها على الدول أن تأخذ ف 

الت 
ةرهابيون الإ ي قد يكون  وعليها ، المنظومات الجوية المسير

أن تتوقع التطورات التكنولوجية والعوامل الأخرى الت 
ي  لها تأثير على التهديد  ي قد يستخدمعليها ، و الإرهانر

ها الإرهابيون ب أن تستجيب للطرق الجديدة والمبتكرة الت 
ةالمنظومات الجوية المستكنولوجيا   . ير

استخدام الإرهابيير   يعد  : مع أصحاب المصلحة المعنيير  وتثقيف الجمهور  والعملتعزيز تبادل المعلومات  . 2
ة اتباع نهج شامل ومنسق يشمل الدول والمنظمات يتطلب متعدد الأوجه  ا تهديد للمنظومات الجوية المسير

 . ي استكمال الجهود الوطنية لمواجهة خطر و الحكومية الإقليمية والدولية وأصحاب المصلحة غير التقليديير 
ينبعى 

ة استخدام الإرهابيير   على و باتخاذ تدابير إقليمية ودولية مناسبة حسب الاقتضاء.  للمنظومات الجوية المسير
ا التعامل مع الجمهور 

ً
ةالمسؤول ستخدام الا حول  لتثقيفه أكير الدول أيض وتعزيز  للمنظومات الجوية المسير

 . المنظوماتلاستخدام المشبوه لهذه لة الاستجابات المناسب
سياسات ولوائح واضحة وقابلة للتنفيذ أن تضع الدول  على: تخطيط للأزمات وضعو  تنفيذ السياسات واللوائح . 3

ةالإرهابيير   من احتمال انتشار استخدام وتحد تردع  هم من الجهات الفاعلة  للمنظومات الجوية المسير  ذاتوغير
ةالتدابير الفعالة ضد  وتوفير ، النيات الخبيثة التحقيقات والمحاكمات  وإتاحة، المنظومات الجوية المسير

ةوالعقوبات الفعالة بعد حوادث  ا و . المنظومات الجوية المسير
ً
اتيجيات لإ  أن تضععلى الحكومات أيض دارة اسي 

ةالمنظومات الجوية حوادث تمكنها من الاستجابة لالأزمات والتخفيف من حدتها،   . على نحو فعال المسير
 خرىالأ تقنية أن تنفذ تدابير الحماية والحلول ال: على الدول والحلول التقنيةالمضادة الإجراءات التكتيكية  وضع . 4

ي ذلك وتستعرضها بانتظام
تحديد بما يتيح لها المعدات اللازمة وتدريب السلطات المعنية، توفير ، بما ف 
ة لدول، على اقبل استخدام التدابير المضادة، و . والتصدي لها المستخدمة بنية خبيثة  المنظومات الجوية المسير

                                                        
الجيدة راكش حول الممارسات م-مذكرة لاهايللحصول على إرشادات بشأن الاستجابات الفعالة لظاهرة المقاتلير  الإرهابيير  الأجانب، انظر  3

 المنتدى العالمي لمكافحة الإرهاب. الصادرة عن  لاستجابة أكير فعالية لظاهرة المقاتلير  الإرهابيير  الأجانب
، انظر  4 رسات الجيدة بشأن المنع والكشف والتدخل والاستجابة واشنطن للمما-وثيقة الرباطللحصول على إرشادات بشأن الإرهاب المحلىي

 لمنتدى العالمي لمكافحة الإرهاب. االصادرة عن للإرهاب المحلىي 
ي سياق مكافحة الإرهابحددت  5

 المنظوماتالفهم المتصل بالتكنولوجيا الجديدة مثل  مذكرة أنطاليا بشأن حماية الأهداف غير المحصنة ف 
ة كمجال اهتمام ذو أولوية للحكومات والقطاع الخاص ذي الصلة والتصدي لإساءة استخدام هذه التكنولوجيا.   الجوية المسير
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 ،   الآثار السلبية للتدابير المضادة أن تقيمبالتعاون مع أصحاب المصلحة المعنيير 
 
هذه  ، مع مراعاة أنمنها  وتحد

ة. تدريباحتياجات التدابير قد تتطلب موارد كثيفة وتستدعي   ة كبير
 
ةستخدام التصدي لا ات الجيدة التالية إلى تهدف الممارسو  من قبل الإرهابيير  خارج سياق  المنظومات الجوية المسير

اعات المسلحة.  أثناء حالات من غير الدول للعنف  المستعملة الأطرافمن قبل المنظومات هذه استخدام  وإذا كانالي  
ي هذه المذكرة، 

اع المسلح قد يتطلب من الدول اتخاذ تدابير مماثلة للممارسات الجيدة الواردة ف  الممارسات  إلا أن هذهالي  
ي هذا السياق، أو منها لا يقصد الجيدة 

ةستجابة لاستخدام لا اتطبيقها ف  من قبل قوات الدفاع  المنظومات الجوية المسير
اعات  ي خلال الي  

ي هذه المذكرة  كونالرغم من  وب 6المسلحة. الوطت 
 جُمعت على وجه التحديد الممارسات الجيدة الواردة ف 

ة ستخدام الإرهابيير  للتصدي لا  ي  قد تفيد أيضا نها فإ، للمنظومات الجوية المسير
سواء  ىلاستخدامات الأخر ل الاستجابةف 

المذكرة هذه لا يقصد من و  7. ةغير المسؤول أو  ةالعمديأو غير  لةالمهم  الإجرامية( أو مثلا من قبل الجماعات )منها  الضارة
ي ، لذا شاملةوثيقة أن تكون 

على الدول الرجوع إلى الوثائق والمبادرات الإقليمية والدولية السابقة أو المستقبلية  ينبعى 
ةجهود فعالة لمكافحة لكفالة إعمال   8. المنظومات الجوية المسير

 
ةستخدام التصدي لا عند و  اماتأن تمتثل ، على الدول الإرهابيير  من قبل  المنظومات الجوية المسير ي جميع المراحل لالي  

ها ف 
  . ي على الدول ألا تعوق بموجب القانون المحلىي والدولىي

وعة ستخدامات الا كما ينبعى  للمنظومات الجوية المفيدة والمشر
ة  . المسير

 
 الممارسات الجيدة

 
 الضعف وزيادة الوع  وتحديد مكامن تقييم المخاطر أولا: 

 
ةإدراج الاستخدام المحتمل : 1الممارسة الجيدة    تقييمات المخاطر  للمنظومات الجوية المسي 

ن
ن ف  من قبل الإرهابيي 

 . المنتظمة
 
 
ُ
ة ستخدمت ي غالب الأحيان  المنظومات الجوية المسير

وعة ومفيدة، إلا أنه ف  من  أيضا يُساء استخدامها قد لأغراض مشر
 . اعات المسلحة نادر المنظومات وقد ظل استخدام هذه  قبل الإرهابيير  تطور ، إلا أن نسبيا حت  الآن ا خارج سياق الي  

ي والإرهابيير  المنفردينبعض الجماعات الإرهابية 
 عن التقدم المستمر ف 

ً
ة، فضلا ي أصبحت  المنظومات الجوية المسير

الت 
ي يتنام و  بسهولة ةمتوفر 

ي وينب. واستخدامها المنظومات اختبار الإرهابيير  لهذه ، يزيد من احتمال التجارياستخدامها الت 
 عى 

ن الدول من دمج المعلومات 
ّ
ي الاعتبار التطورات ذات الصلة والدروس المستفادة وأن يمك

أن يأخذ تقييم المخاطر ف 
ي نهج قائم على المخاطر لة المتاح والبيانات الاستخباراتية

ي على الدول تقييم احتمالا كما لتهديد.  لتصدي لف 
 تينبعى 

ة ير  استخدام الإرهابي ، مع مقارنة ه المحتملةعواقبو  إزاء هذا الاستخدام ومكامن الضعف للمنظومات الجوية المسير
ها من التهديدات. المنظومات هذه مخاطر استخدام الإرهابيير  ل ي نهاية المطاف لالأمر وسيتيح هذا مع غير

تحديد لدول ف 
ي إيلاؤها ل مدى الأولوية

ي ينبعى 
ةتهديد الت   لتهديدات الأخرى. امقارنة ب المنظومات الجوية المسير

 
ستخدام الإرهابيير  المتعلق بامرتبطة بالتهديد  غير بعض التطورات المتعلقة بالإرهاب العابر للحدود  قد تبدو و 

ة المقاتلون الإرهابيون الأجانب  بدو على سبيل المثال، قد يو . قد تؤثر فيهمع ذلك ها لكن، للمنظومات الجوية المسير
ي البداية العائدون 
ةاستخدام لا علاقة لها بإساءة مشكلة ف  إلا أن عودة . من قبل الإرهابيير   المنظومات الجوية المسير

فاقم القد  هؤلاء المقاتلير  
ُ
ةالمتعلق باستخدام الإرهابيير  تهديد ت ي بلدانهم الأصلية، أو حت   للمنظومات الجوية المسير

ف 

                                                        
ي هذه المذكرة فقط للمنظوماتتم الإشارة إلى خلاف ذلك، تشير عبارة "استخدام الإرهابيير  إذا لم ت 6

ة" والعبارات المماثلة ف  إلى  الجوية المسير
ةالماستخدام  اعات المسلحة.  نظومات الجوية المسير  من قبل الإرهابيير  خارج سياق الي  

ةاستخدام نظرا إلى أن هذه المذكرة تتطرق إلى وسائل عملية لمكافحة  7 اعات الإرهابيير  خارج سياق من قبل  المنظومات الجوية المسير الي  
ي جميع أجزاء هذه الوثيقة. ةللمنظومات الجوية المسير "استخدام الإرهابيير   ، فإن عبارةالمسلحة

 
 فقويتو " والعبارات المماثلة مستخدمة ف

ةانطباق بعض الممارسات الجيدة المتعلقة باستخدام  ،  المنظومات الجوية المسير بل جهات خبيثة أخرى أو من قبل المستخدمير  المهملير  من ق 
 وغير المتعمدين وغير المسؤولير  على خصوصيات الحالة. 

ف مجلس الأمن بالفعل بالتهديد الذي يمثله استخدام الإرهابيير   8 ةاعي  ي للمنظومات الجوية المسير
 
. (2017) 2370القرار ، على سبيل المثال ف

بول  ة والمبادئ التوجيهيةوسيصدر الإني  ي  الاستجابة للطائرات المسير
ي عام للتحليل الجنان 

 
 . 2019ف

 . 16و 15يذية للجنة مكافحة الإرهاب التابعة لمجلس الأمن، انظر الحاشيتير  للاطلاع على مبادرات المديرية التنف
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ي بلدان ثالثة، إذا  
ي صنع هذه معلومات كانوا قد عادوا ومعهم الف 

ي تفيدهم ف 
نظرًا و . وتسليحها  ا واستخدامهالمنظومات الت 

ي ما بين تعاوناليتعير  على الدول تعزيز فتكون عابرة للحدود الوطنية، قد لأن أنشطة الإرهابيير  
تبادل الدروس لها ف 

ةالقضائية، والأدلة حول استخدامات  اتوالمعلومات حول الملاحق ،المستفادة  ومؤامراتها، المنظومات الجوية المسير
 9والمعارف ذات الصلة. وأسلحتها  ها وانتشار المعدات وكذلك نقل 

 
ي 
المتصلة الخاصة منها أو  العامةوالابتكارات التجارية سواء على الدول مواكبة التطورات التكنولوجية  كما ينبعى 

ةب  عن الأساليب المبتكرةالمنظومات الجوية المسير
ً
وعة  ،، فضلا ي غالبا والمشر

 أو حاليا المنظومات بها هذه  تستخدم، الت 
ي المستقبل )مثقد تستخدم بها 
ةيلهم الإرهابيير  لاستخدام رش المحاصيل قد  : لاف  لنشر  المنظومات الجوية المسير

ها  المواد  ت المنظوماتعزيز مثل لابتكارات التكنولوجية )ومن شأن اعلى بيئة التهديد الأوسع.  البيولوجية(، وتقييم تأثير
ة ي على الصور، والدفع النفاث، وشبكات الجيل الخامس،  الجوية المسير

، والتعرف التلقان  باستخدام الذكاء الاصطناعي
ةالتهديد الذي يمثله استخدام الإرهابيير  مقياس تغيير  ،ام(وتقنيات تجنب الاصطد ه نطاقو  للمنظومات الجوية المسير

ي على الدول و . وخطورته ومسارهوحجمه 
هذه التطورات وتداعياتها المحتملة على مخاطر باستمرار  أن تراقبينبعى 

ة ي بالإضافة إلى ذلك، و  . المنظومات الجوية المسير
لتطورات التكنولوجية ا أن تدرس وتراقب باستمرار على الدول  ينبعى 

ةالحديثة والاستخدامات المبتكرة المحتملة والقدرات الناشئة لكل من  المتاحة التجارية  المنظومات الجوية المسير
اء آراء  وتكوين نظرة متعمقة بفضلالهواة  ومنظوماتللجمهور  وكذلك من خلال الأنشطة المبتكرة،  ،والأكاديميير  الخير

فير  مسابقات "الهاكاثون" مثل 
اء )غير محي  ي تجمع خير

مجيات والمعدات و الت  ي مجال معير  لتجربة الير
ومن تطويرها. ( ف 

ة لتكنولوجيا الحالىي والمتوقع الفهم الأساسي  شأن  أن  المنظومات الجوية المسير
 
تدابير  لوضعأفضل  إعدادا الدول  يعد

 مضادة فعالة. 
 

ة"  ةكنولوجيا ر تتعلق بتطو يما يأحد الشواغل الشائعة فوتعد "أشاب الطائرات المسير وهي ، المنظومات الجوية المسير
ةمن  ةكبير عبارة عن مجموعة   ي تتواصل فيما المنظومات الجوية المسير

 ا بينها وتعمل معا، لت 
 
  لةمشك

ً
ا ومنسق ً ا كبير

ً
ا. دفق

ا تشكل "أشاب و  ة" تهديدا كبير ي ل تبادلقدرتها على السيما لعدة أسباب، لا الطائرات المسير
 لمعلومات وقدرتها علىالآن 

هذا التهديد  ويشكل. يكسبها قدرة على الصمود تؤدي إلى إرهاق الجهة المدافعةالعمل والتنسيق مع بعضها البعض مما 
 على السبب الذي 

ً
ي الاعتأن الدول  يحتم علىمثالا

ي تأخذ دائمًا ف 
 المنتظمة ها تقييماتبار الابتكارات التكنولوجية ف 

 للتهديدات. 
 

اف : 2الممارسة الجيدة    الاعير
ةها الإرهابيون ب قد يستخدمبتعدد الطرق التر  . المنظومات الجوية المسي 

 
ي قد يستخدم

ي جميع الطرق الممكنة والمبتكرة الت 
ي أن تنظر الدول ف 

ةها الإرهابيون ب ينبعى  قد و . المنظومات الجوية المسير
ةالمنظومات لهجمات الإرهابية باستخدام يكون ل ها أو  الجوية المسير ي من منظور الأمن أكير تأثير  تيسير

على لذلك ، الوطت 
ف بتنوع الاستخدامات  . المنظومات هذه الضارة المحتملة لالدول أن تعي  اوح الاستخدامات و من قبل الإرهابيير  تي 

اعات المسلحة،  غالبا المسجلة،  ي سياق الي  
المنظومات الجوية تزويد على سبيل المثال، ) 10الهجمات البدنية بير  ف 

ة بات )لإسقاطها بأجهزة متفجرة مرتجلة  المسير دعم الهجمات الرئيسية أو لاستهداف انتحارية( تأو توجيه ص 
وتوكولات الأمنية ،الأهداف ورصد ية والمراقبة والاستطلاع؛ اتجمع المعلومات الاستخبار و ( لير  المستجيبير  الأو   ،والير
ةالماستخدام و وأنماط السلوك؛  بات غير  نظومات الجوية المسير ة أكير دقة؛ لتنفيذ ص  الدعاية  والتصوير لأغراضمباشر

وعة و  تعطيل أو شل البنية التحتية الرئيسية والحركة الجوية والأصول الاقتصادية؛و الإرهابية؛  تهريب البضائع غير المشر
ا استخدام كما عير الحدود أو إلى المناطق الحساسة.  

ً
ةيمكن أيض إنفاذ أجهزة لهاء كوسيلة لإ  المنظومات الجوية المسير

ي التجمعاتالناس تخويف ل، أو أو تعطيلها  القانون
 . الحاشدة أو إثارة الذعر ف 

 

                                                        
ا توصيات أبوجا بشأن جمع الأدلة وتبادلها واستخدامهللحصول على إرشادات بشأن تبادل الأدلة المتعلقة بالمحاكمات المتصلة بالإرهاب، انظر  9

ي كونهم 
 المنتدى العالمي لمكافحة الإرهاب. الصادرة عن  إرهابيير  لأغراض الملاحقة القضائية الجنائية للمشتبه ف 

ي   10
ف به ف   (. 1997كانون الأول/ديسمير   15)نيويورك،  الاتفاقية الدولية لقمع الهجمات الإرهابية بالقنابلكما هو معي 
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ي توجه ضدها هداف الأتختلف و 
ة الت  هذه  قد تستخدمف باختلاف طرق استخدامها.  المنظومات الجوية المسير

هاضد البنية التحتية الحكومية المنظومات  ضد الشخصيات البارزة أو أو ؛ 12أو الأهداف العامة 11والاقتصادية وغير
ى )على سبيل المثال، الأحداث الرياضية والحفلات الموسيقية  ضد المختارة عشوائيا، أو  التجمعات العامة الكير

ات(.  صمموالمسير
ُ
ةهجمات  وقد ت ا، و الحيوية أو الاقتصادية.  التحتيةلبنية للتشويش على ا المنظومات الجوية المسير ً أخير

اق أو إساءة استخدام  ا اخي 
ً
ةقد يحاول الإرهابيون أيض فيهية  المنظومات الجوية المسير المخصصة للأغراض المفيدة أو الي 

بل الحكومات أو القطاع الخاص لإحداث  ، ال ضطراب أو الا من ق  ، أو أثناء وتضليلها  لتجنب التدابير المضادةأو فوض 
ونية. الهجما  ت الإلكي 

 
ةتنوع طرق استخدام بالنظر إلى و  ي ، ها أهدافو  المنظومات الجوية المسير

على الدول إجراء تقييم شامل للتهديدات،  ينبعى 
ي مجموعة متنوعة من الت

ول ويتعير  على الدومناقشتها وتنفيذها. دابير الكفيلة بالتصدي لهذا التهديد واختبارها والنظر ف 
طرق العمل  من مجموعة أخذ ، كما يلزم حساب سيناريوهات أخرىعلى معينة الأولوية لسيناريوهات تهديد دائمًا إيلاء 
 تقييم التهديد الشامل. بعير  الاعتبار ضمن عملية الممكنة 

 
 الحماية.  وفجواتالأمنية  الفجواتلتحديد شامل لمكامن الضعف تقييم إجراء : 3الممارسة الجيدة 

 
ة المنظوماتنظرا لقدرة    فإن(، مثلا لتغلب على الدفاعات التقليدية )الأسوار على ا الجوية المسير

ً
ا، المواقع المحمية جيد

ةعرضة لهجمات قد تكون مثل محطات الطاقة النووية أو المنشآت الدبلوماسية،  لتحديد و . المنظومات الجوية المسير
ي ، لأمنية الموجودةا والفجواتمكامن الضعف 

ي  ينبعى 
على الدول، بناءً على تقييمها العام للتهديدات كما هو موضح ف 

ي . شامل لمكامن الضعفتقييم إجراء ، 1الممارسة الجيدة 
 التدابير الأمنية المادية مكامن الضعفتقييم  يستعرضأن  وينبعى 

ةوالإجرائية الحالية وفعاليتها المحتملة ضد هجمات  ا مات الرئيسية للتهديد، بممع مراعاة الس المنظومات الجوية المسير
ي ذلك الشعة والارتفاع؛ 

هذه تشغيل الأطراف ذات النيات الخبيثة على قوات الأمن؛ وقدرة  لتدخلوالمدة المحدودة ف 
ةمواقع الإطلاق المناسبة  مكامن الضعفيجب أن يراعي تقييم كما عن بعد.  المنظومات   للمنظومات الجوية المسير
 محتمل. الهدف المن الواقعة قريبا 

 
ةالإرهابيير  أو المجرمير  معظم )محاولات( استخدام تستهدف حت  الآن، و  خارج سياق  للمنظومات الجوية المسير

اعات المسلحة ي إيلاء الاهتمام لهذه الأماكن و  الي  
، ينبعى  . لالمنشآت الحكومية. وبالتالىي لا  وهذا الأمر لمسؤولير  الحكوميير 

ي أن البت  
 العامة والفنادق والمطارات، أقل جاذبية الفعالياتمثل  14أو الأهداف العامة، 13التحتية الحيوية الأخرى يعت 

.  بالنسبة ة المنفذة بواسطة هجماتليبدو أن العدد المحدود لو للإرهابيير  هداف غير الأعلى  المنظومات الجوية المسير
ي التكتيكاتالمنظومات هذهالمفروضة على الحالية لقيود ا بسببحكومية هو ال

ا ف  التطورات  وبالنظر إلى. ، وليس تغيير
ي 
ةالمتوقعة ف  داد خطر الهجمات ضد الأهداف غير الحكومية المنظومات الجوية المسير  مما يحتم حمل هذا الخطر ، سير 

ي الأهداف العامة والبنية التحتية الحيوية غير الحكومية.  مكامن ضعفعلى محمل الجد عند تقييم 
يلاء على الدول إ وينبعى 

 الضعف. مكامن لمخاطر و ا تقييمنتائج الأولوية لحماية بعض الأهداف المحتملة بناءً على 
 

  تقييمات المخاطر عير القطاعات المختلفة.  تبادل: 4الممارسة الجيدة 
 

ي الاستخدام التجاري والعام 
ةمع التوسع ف  لاستجابة اعير قطاعات متعددة )على سبيل المثال،  للمنظومات الجوية المسير

ان، الاتصالات اللاسلكية، خدمات الصحة العامة(، سيواجه أصحاب المصلحةل  لطوارئ، الزراعة، السلامة العامة، الطير

                                                        
ي  11

كافحة للجنة م الصادر عن المديرية التنفيذية تقرير الاتجاهات: الحماية المادية للبنية التحتية الحرجة من الهجمات الإرهابيةكما هو موضح ف 
، يمكن تعريف "البنية التحتية الحيوية" على أنها أصول أو أنظمة أو منظمات مس

ً
 ؤولةالإرهاب، فبالرغم من التعاريف الوطنية المختلفة قليلا

ورية لتوفير الوظائف الحيوية للمجتمع والحفاظ عليها. وقد تشمل، على سبيل المثال لا  ؛ الحصر، أنظمة الاتصالات، مثل الراديو والتلفزيونوص 
نت؛ وخدمات الطوارئ؛ ومنشآت الطاقة والمنشآت الصناعية، مثل المنشآت النووية أو الكيمي ؛ ائيةوتكنولوجيا المعلومات، مثل نقاط تبادل الإني 

 رافق المياه. والبنية التحتية المالية؛ والخدمات العامة، مثل المرافق الصحية؛ وأنظمة النقل وم
 . 2للحصول على تعريف "الأهداف العامة"، انظر الحاشية  12
تقرير الاتجاهات: الحماية المادية للبنية التحتية للحصول على إرشادات عامة بشأن حماية البنية التحتية الحيوية من الهجمات الإرهابية، انظر  13

حماية البنية التحتية الحيوية من الهجمات الإرهابية: ة للجنة مكافحة الإرهاب، والصادر عن المديرية التنفيذيالحرجة من الهجمات الإرهابية 
بول ومكتب الأمم المتحدة مكافحة الإرهاب. خلاصة وافية للممارسات الجيدة  ، الصادرة عن المديرية التنفيذية للجنة مكافحة الإرهاب والإني 

ي من الهجمات الإرهابية، انظر للحصول على إرشادات عامة بشأن حماية الأهداف العامة  14
مذكرة أنطاليا بشأن حماية الأهداف غير المحصنة ف 

 الصادرة عن المنتدى العالمي لمكافحة الإرهاب.  سياق مكافحة الإرهاب
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ي المخاطر و  المتعددين
ةبما قد تحدثه فيما يتعلق الضعف مكامن اختلافات ف   من تشويش أو  المنظومات الجوية المسير

 جمات. أو ه اضطراب
 
ةانتشار تزايد بالنظر إلى و  ي كل مكان  المنظومات الجوية المسير

ي ف 
ي بذل  وف 

ة جهد لتحليل ومناقشالقطاعات متعددة، ينبعى 
كة  ة على نحو متباينومقارنة التهديدات المشي  عير مختلف القطاعات الحكومية وغير الحكومية على حد سواء.  والمختير

يعد تبادل المعلومات مع أصحاب المصلحة و سيؤدي ذلك إلى تحسير  الفهم الجماعي للمخاطر عير مختلف المجالات. و 
ي 
ي القسم الثان 

وريًا لتحقيق هذا الهدف.  ،المعنيير  كما هو موضح ف   أمرًا ص 
 

ةمن  المللتفادي : 5الممارسة الجيدة    . المنظومات الجوية المسي 
 
ةالعديد من حوادث  قعسي من ، سوء الاستخدام والاستخدام غير المسؤولهمال أو الإ بسبب المنظومات الجوية المسير

ةبمرور الوقت، قد ينتج عن التعامل مع سلسلة من حوادث و نية إرهابية. دون  الطفيفة  المنظومات الجوية المسير
 لمكامن تجاهل المسؤولير  والجمهور د يؤدي بدوره إلى، وهو ما قالسلطات وعامة الناس لدى والتهاون بالارتخاءإحساس 

. فرص التعرض لهجوم العام أو التهديدات الموثوقة، مما يزيد من  التبليغالضعف أو علامات الإنذار المبكر أو  يجب و فعلىي
ة ل منلالمعلى الحكومات اتخاذ خطوات لتجنب هذه المتلازمة، المشار إليها هنا باسم "  ". المنظومات الجوية المسير

 
ي و 

ة تفادي الملل منللمساعدة ف  ، يجب أن تكون الحكومات )على جميع المستويات( شفافة المنظومات الجوية المسير
ة للتهديدحول التهديد )مدعومة بتقييمات   مع الجمهور  وتعملتحديثات منتظمة لموظفيها المدنيير   وتقدم(، مستنير

اكة معه وتدخل ي شر
ي الممارسة الجيدة كم  ف 

ا للإبلاغ عن أنشطة 15ا هو موضح ف 
ً
ا طرق

ً
المنظومات . وقد يشمل ذلك أيض

ة ي  الجوية المسير
والفهم،  تكوين المعلومات الاستخباراتيةالمشبوهة أو الملحوظة لمساعدة الحكومات والمنظمات ف 

وتعد . جدا ، إلا أنه مهم مناف للبديهةهذا النهج  وقد يبدو . المستقبليير   التحديثات وتقييم التهديدات رشد يُ قد  وهو ما 
ي من الإحساس بالارتخاءالمشاركة المستمرة وتبادل المعلومات ال

ياق الشاف  ي أن تحتفظ الحكومات . و والتهاون ي 
ينبعى 

ي إطار بخطوط اتصال مفتوحة 
ي تنبيهات  ف 

، متصلة بالأمن الوطت  ذلك مناسبًا، الجمهور وحيثما يكون لإبلاغ المسؤولير 
ةستخدام اعن التهديد المتصل ب  ية والاستجابة. وما يلزمه من تدابير الوقامن قبل الإرهابيير   المنظومات الجوية المسير

 
  الجمهور دون داعبالتهديد  التوعية: 6الممارسة الجيدة 

ن
  . وتفادي إشاعة الذعر ف

 
ي أن 

ك أهمية التوعيةالدول  تدركينبعى  ة المنظوماتاستخدام المتصل بتهديد الحول  وإيجاد فهم مشي  من  الجوية المسير
ي استخدام هذه ومخاطر السلامة الناجمة عن الإهمال قبل الإرهابيير  

من على المستويير  السياسي والعام، المنظومات ف 
تبة علىداع ودون المساس  دونالسكان المحليير   لدىشاعة الذعر غير إ وع الاستخدام  بالفوائد المي  للمنظومات المشر

ة إلى الاستهانة المبذولة التوعية جهود يجب ألا تؤدي فتوازن دقيق.  تحقيقكلا الهدفير    بلوغيتطلب و . الجوية المسير
ي الوقت ذاتهالتهديد،  ب

ي ف 
ي الجمهور دون داع تجاه تفادي إشاعة  كما ينبعى 

ةالذعر ف  ي لا تزال ، المنظومات الجوية المسير
الت 

ي علىالسلمية والمفيدةغراض جملة من الأ تستخدم ل
الدول التعامل مع الجمهور بطريقة بناءة توضح التهديد  . لذلك ينبعى 

وع  ةالمحتمل الذي يمثله الاستخدام غير المشر كة ل توضيح، مع للمنظومات الجوية المسير هذه الفوائد المشي 
حيمكن أن و المتطلبات والمسؤوليات التنظيمية. الضوء على الرسائل  أن تسلطيجب و . المنظومات  رسائل إضافية، تشر
، التدابير المضادة المختلفة المتخذة للحفاظ على سلامة الجمهور، وكذلك المشورة العملية وواسعة شيةبعبارات غير 

ةبشأن الاستجابات المناسبة لحوادث  ي الكون وسي. المنظومات الجوية المسير
ي شفافية توخ 

البيانات والإحصاءات ف 
ةالمنظومات الجوية الوالأرقام المتعلقة باستخدام  وري مسير ي السلطات المكلفة بالحفاظ ا لكسب ص 

ثقة المواطنير  ف 
 على سلامة الجمهور. 

 
ي 
ي ذلك الخصوصية، المسائلأن تعالج الجهود مختلف  وينبعى 

 المسؤولياتو المتطلبات التنظيمية للملكية و ، بما ف 
ةدارة نظام مستقبلىي لإ بموجب  التشغيلية ها. المنظومات الجوية المسير شفافية البيانات  تمثلوت، داخل الحدود وعير

ة استخدام الإرهابيير  والإحصاءات والأرقام المتعلقة ب ، وكذلك التهديد المحتمل، أمرًا بالغ للمنظومات الجوية المسير
ي بناء ثقة الجمهور 

 مع الجمهور. العمل بتفصيل أوسع طرق  15وتوضح الممارسة الجيدة . والحفاظ عليها  الأهمية ف 
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ن وتثقيف الجمهور والعملتعزيز تبادل المعلومات  ثانيا:   مع أصحاب المصلحة المعنيي 
 

. آلية ل : تحديد وإنشاء7الممارسة الجيدة  ن  تبادل المعرفة وتبادل المعلومات مع أصحاب المصلحة المعنيي 
 

ةيشكل استخدام الإرهابيير   يتطلب استجابة فإنه لحدود. وبالتالىي وعابرا لمتعدد الأوجه تهديدا  للمنظومات الجوية المسير
ي على الدول تحديد الجهات الفاعلة ذات الصلة، على النحو المنصوص و من أصحاب المصلحة.  ةواسع طائفةمن 

ينبعى 
ي الممارسات الجيدة 

ي يتعير  عليها ، 15إلى  9عليه ف 
والبيانات الاستخباراتية عند المعرفة والمعلومات معها تبادل أن تالت 

ي تبادل . اللزوم
اتيجية مكافحة وينبعى  ةالمعلومات خلال جميع مراحل تنفيذ اسي  ويجب أن . المنظومات الجوية المسير

ي الممارسة الجيدة المتصلة بالمعلومات  تبادل ذلك تضمني
ي المتصلة بالمعلومات و ؛ 4التهديد كما هو موضح ف 

اللوائح ف 
 لمصنعير  لمختلفة متطلبات وضع  على سبيل المثال) قائمةال الفجواتاستغلال لتفادي مختلف الولايات القضائية 

ويد  ةلي   ازية( بحلول تكنولوجية  المنظومات الجوية المسير  المتصلة بمنفذيالمعلومات و أفضل الممارسات؛  وتبادلاحي 
ةحوادث  المتصلة المعلومات و ؛ لهم الجنائية والملاحقة القضائيةالمرتبطة بالإرهاب   المنظومات الجوية المسير

فعالية مختلف المتصلة أيضا بالمعلومات و إنفاذ القانون والجهات الفاعلة الأخرى؛ أجهزة الاستجابات المعتمدة من قبل ب
ي 
 المختلفة.  يةظروف التشغيلالالتدابير المضادة ف 

 
  تبادل المعلومات ويستدعي 

ُ
.  ا نشط ا حوار  قيم الدولأن ت ي أن تضو مع أصحاب المصلحة الرئيسيير 

 إقامةمن الدول ينبعى 
ي المعلومات ذات الصلة

 . هذه النقاط غير موجودة تكون، حيثما نقاط اتصال مختصة بتلق 
 

ك وأدوات معجم وضع: 8الممارسة الجيدة  كة مشير  تتيح تبادل المعلومات.  مشير
 

يمكن أن تؤدي و فعال، يجب على أصحاب المصلحة فهم بعضهم البعض.  على نحو المعلومات  لإتاحة تبادل
ي على الدول والمنظمات الإقليمية والدولية و المصطلحات والتعاريف المتباينة إلى تقويض الفهم المتبادل الفعال. 

ينبعى 
ك وتعريفات موحدة  معجمالعمل على إيجاد  ة مصممة للمناقشات حولمشي  ضمان بغية  المنظومات الجوية المسير

ي الممارسة الجيدة  إنشاءيمكن و التعاون. هذا فعالية 
ك من خلال التبادل الحكومي الدولىي كما هو موضح ف 

 9معجم مشي 
ي الممارسة الجيدة وبالتعاون معها  المنظمات الإقليمية والدولية  على مستوىأو 

العديد من  بدأ وقد . 12كما هو موضح ف 
ي وحلف شمال الأط ا تهدف إلى الدول والمنظمات الإقليمية والدولية، مثل الاتحاد الأورونر

ً
، بالفعل جهود  وضع معجملسي

ك.  ي مشي 
ي الانضمام إلى هذه الجهود ودعمها.  والتفكير بالجهود الحالية،  التوعيةعلى الدول  وينبعى 

 ف 
 

ك، على  ي أن يتضمن المعجم المشي 
كة لمختلف فئات تقدير  أقلوينبعى  ة، التصنيفات المشي   المنظومات الجوية المسير

الإهمال  الناجمة عن حوادثعلى سبيل المثال، اللحوادث )نيف بناءً على الحجم أو القدرات( واالتص)على سبيل المثال، 
(. أو الا  ي وإن كانت هذه المواءمة أمرا  - مواءمة تامةهناك حاجة لمواءمة كل تعريف أو تصنيف  ولا توجد ستخدام الإرهانر

ء أو ممارسات مختلفة مختلف  فهم، لأن بعض الدول سيكون لديها محمودا  ي
ي لكن . بعض السر

الدول ما تجمع أن  ينبعى 
كة  ي من النقاط المشي 

ك للمخاطر و يكق  الضعف، والتعاون مع بعضها البعض عند مكامن لتمكينها من إجراء تقييم مشي 
ك،  معجمإذا تم الاتفاق على و اللوائح والسياسات والتدابير المضادة ووضعها.  إعداد  ي فمشي 

 ول، حيثما أمكنعلى الد ينبعى 
يعاتها  اريف، استخدام التعذلك ي تشر

كة ف  ةبلة المتصالمشي  تبادل المعرفة يش هذا الأمر وسيُ . المنظومات الجوية المسير
 والسياسات والتدابير المضادة.  هذه اللوائحوالتعاون الحكومي الدولىي ومقارنة معدلات نجاح 

 
كة لاختبار  إنشاءعند و  ا على وضع معايير مشي 

ً
ك، يجب أن تعمل الدول أيض ةمعجم مشي   المنظومات الجوية المسير

ها  م الدول بنفس المعايير  جدا عند مقارنة نتائج اختبار التدابير المضادة، من الأهمية و المضادة. وتدابير أن تلي  
وتوكولات.   والير

 
الخاص أو الأوساط الأكاديمية(،  القطاعالحكومية )على سبيل المثال، عندما تتعاون الدول مع الجهات الفاعلة غير و 
ي عليها أن ف

كة.  تكفل أيضا ينبعى  ة التعاون،  وبناء استخدام لغة مشي   مخصصأساس يمكن بذل هذه الجهود على على وتير
 أساس دائم. على أو 
 

كة لتبادل المعلومات إيجاد حاجة إلى  أن هناككما  ةحوادث صلة بالمتقاعدة بيانات مشي   المنظومات الجوية المسير
يمكن الاحتفاظ بقاعدة البيانات هذه إما على المستوى الدولىي أو الإقليمي أو و والتطورات والتدابير المضادة.  يةالإرهاب
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ي أو 
ي الوطت 

)على سبيل المثال، الأوساط الأكاديمية أو القطاع الخاص( وتمكير  الدول من التقييم الواقعىي  دون الوطت 
ةالمتصل باستخدام الإرهابيير  للتهديد  والتدابير المضادة والمعلومات الأخرى ذات الصلة.  للمنظومات الجوية المسير

ي على الدول 
ي  إنشاءلذلك ينبعى 

ي تقودها ك، أو الانضمام إلى الجهود الحالية جهد مشي  إطار قاعدة البيانات هذه ف 
الت 

بول ذم. جهات فاعلة أخرى، مثل الإني  ي الحذر لضمان  ويلزم ، من أجل تفادي التشر
وتخزينها جمع هذه البيانات  أنتوخ 

 حساسة. أمنية الضعف أو معلومات  مكامن يُفصح عنلا 
 

 . على المستوى الحكوم  الدول   : تعزيز تبادل المعرفة وتبادل المعلومات9الممارسة الجيدة 
 

ي  ضمن جهود 
ةاستخدام مكافحة التهديد العابر للحدود الوطنية المتمثل ف  ، من قبل الإرهابيير   المنظومات الجوية المسير

ي 
والدروس المستفادة مع الدول والحكومات الأخرى. الفضلى على الدول تعزيز فعاليتها من خلال تبادل الممارسات  ينبعى 
الإقليميير  ذلك مناسبًا،  يكون، وحيثما الرئيسيير  الوطنيير  عقد اجتماعات منتظمة لأصحاب المصلحة  جدا  المهممن و 

ي مواضيع منها والدوليير  لمناقشة  ةالتطور التكنولوخر المتصل الطرق لمواجهة التهديد  وأنجع ،للمنظومات الجوية المسير
ي الممارسات والسياسات داخل المنظوماتهذه ل استخدام الإرهابيير  ب

ا تعزيز وفيما بينها. و  الدول، والفجوات المحتملة ف 
ي المسألةهذه  حوللتعاون الدولىي ل

. الحكومي على المستوى ال ا لمعرفة أو تعزيزها تبادلإنشاء آلية ل، ينبعى  قد يكون و دولىي
ي 
ا استخدام مراكز التنسيق الإقليمية الت 

ً
. المعل تتيح تبادلمن المفيد أيض قد و ومات ذات الصلة على المستوى الإقليمي

وإذا كانت هذه المراكز غير تعمل مراكز مكافحة الإرهاب الإقليمية، حيثما وجدت، كمنصة لهذه التبادلات الإقليمية. 
ي فموجودة، 

ي إنشائها لتبادل المعلومات  أن تنظر  ينبعى 
ديد بية الإقليمية بشكل عام والتهالأنشطة الإرهاالمتصلة بالدول ف 
ةالمتصل باستخدام الإرهابيير    بشكل خاص.  للمنظومات الجوية المسير

 
ا أن ومن شأن 

ً
ها  والتباينالأساليب الحكومية المختلفة  يتيح مقارنةتبادل المعرفة الدولىي أيض ي القيود الدستورية وغير

ف 
ي اللوائح والسلطات ه المعرفة مهمة كون هذتسو اللوائح الحكومية.  المفروضة علىمن القيود القانونية 

لفهم الاختلافات ف 
كة و . والتصدي لاستغلال الإرهابيير  لهذه الاختلافات والسياسات عير الولايات القضائية قد تتضمن المعلومات المشي 

ا الدروس المستفادة من 
ً
 الملاحقات القضائية. أنشطة إنفاذ القانون و أيض
 
بسهولة مع الحكومات الأخرى. لذلك،  تبادلها معلومات شية لا يمكن  قد تكون المعلومات المتعلقة بالأنشطة الإرهابيةو 

ي أن تبذل الدول 
لإتاحة ، ذلك ، حيثما أمكنرفع الشية عنها لتحديد المعلومات الأساسية أو أجزاء منها أو  الجهد ينبعى 

 . الفعال لمعلوماتتبادل ا
 

ن السلطات الوطنية والمحلية.  إقامة: 10الممارسة الجيدة   وتعزيز التنسيق بي 
 

اتيجيمن المرجح أن يتم وضع الا  ةالإرهابيير  مكافحة استخدام ات المعنية بسي   ياتعلى المستو  للمنظومات الجوية المسير
اتيجيات  لكن الأرجح أن السلطات المحلية هي من سيتكفل بتنفيذ ، ةأو الدولي ةأو الإقليمي ةالوطني على أرض هذه الاسي 
ةوالتصدي الواقع  وري  . للمنظومات الجوية المسير من  يةالاستخباراتالبيانات تبادل المعلومات و  كفالةلذلك، من الصر 

.  والتوعيةخلال التنسيق المعزز بير  السلطات الوطنية والمحلية داخل البلد،   بالتهديد على المستوى المحلىي
 

. ويتطلب  ي فهذا التنسيق مجموعة متنوعة من التدابير
وع لتثقيف السلطات المحلية  ينبعى  لتميير  بير  الاستخدام المشر

ة ي و  للمنظومات الجوية المسير استخدام التدابير المضادة؛ و لنشاط المشبوه؛ ل الاستجابة وطرق؛ لها  الاستخدام الإرهانر
ي تشجيع السلطات المحلية علىكما   وحيثما وجدت، القدرات الوطنية لدعم السلطات المحلية. 

تجارب  ها تتقاسم  أن ينبعى 
. وممارستها الفضلى ودروسها  ي

 المستوى المحلىي و المستفادة على المستوى الوطت 
ا تحسير  التنسيق بير 

ً
يمكن أيض

ي من خلالالمستوى و 
ةحوادث عن بلاغ موحد للإ إيجاد نظام  الوطت   . المنظومات الجوية المسير

 
ي أن تنسر  لضمان التنسيق الو 

جهود تنسيق وطنية تجمع بير   هيئة الدولجيد بير  السلطات الوطنية والمحلية، ينبعى 
ةمكافحة  .  المنظومات الجوية المسير بوضع هذه التنسيق الوطنية  هيئةيمكن تكليف و والنظراء على المستوى المحلىي

اتيجيات ذات الصلة، ونشر هذه المعلومات بير   خطة عمل وطنية تحدد السياسات والإجراءات والتدابير المضادة والاسي 
ا من يقد يُطلب من السلطات المحلية وضع خطط عمل محلية  كما الاتصال المحلية.   جهات

ً
تم مراجعتها وتنسيقها لاحق

 قبل هيئة التنسيق الوطنية. 
 



 - 9 - 

ي الحالات ال
ي تنقسم فيها وف 

ةنية بمكافحة عالكفاءات المت   بير  السلطات الوطنية والمحلية المنظومات الجوية المسير
ي ، المختلفة

كة  دورية تمارينعلى الدول إجراء  ينبعى   الوحدات ذات الصلة.  تجمعمشي 
 

  وتعزي إقامة: 11الممارسة الجيدة 
 . ز التنسيق مع قوات الدفاع الوطتن

 
ي هذه المذكرة على 

ة استخدام الإرهابيير  تقتصر الممارسات الجيدة الواردة ف  خارج سياق  للمنظومات الجوية المسير
اعات المسلحة، ي على  هإلا أن الي  

ي الاعتبار الدول ينبعى 
ي والدروس  التجاربأن تأخذ ف 

. المستفادة من قوات الدفاع الوطت 

ي فروع فالعديد من 
ةاستخدام كافحة مالجيش اكتسبت التجربة ف  مستعملة أطراف  على أيدي المنظومات الجوية المسير

اع المسلح.  لغير الدو  من للعنف  أثناء حالات الي  
 

ةجميع الاستخدامات الضارة والخطرة  من وللحماية ي على الدول أن تسعى بجد للتعلم ، للمنظومات الجوية المسير
ينبعى 

ي على الدول، عند القيام بذلك،من قوات الدفاع على المستويات الوطنية والإقليمية والدولية. 
ي الاعت وينبعى 

بار أن تأخذ ف 
إلى  ميدان القتالالإشارة إلى أنه لا يمكن نقل جميع الدروس المستفادة من  وتجدر خصوصيات الاشتباك العسكري. 

اتيجيات المعنية ب ةالمنظومات احة مكافالاسي  ي البيئات الم لجوية المسير
اعات المسلحة. ف   حلية خارج سياق الي  

 
 وتعزيز التنسيق مع المنظمات الإقليمية والدولية. قامة : إ12الممارسة الجيدة 

 
ي للدول 

 فهذه المنظمات هي منصاتمع المنظمات الحكومية الإقليمية والدولية.  وتجريه تبادل المعلوماتأن تتيح ينبعى 
 : مثلا ، وتقديم المعرفة القيمة وإجراء تحليلات لموارد الدول )ودعمه ن بير  الدولجهود التعاو  لاستضافة جدارتها اثبتت 

تبة على التطورات التكنولوجية بشأن الآثار الم ةي  ي أن تبذل للمنظومات الجوية المسير
ي مكافحة الإرهاب(. لذلك ينبعى 

 ف 
 لية ذات الصلة. الدول جهدا لتحديد المنظمات الإقليمية والدو 

 
على سبيل المثال، أنشأت المديرية التنفيذية للجنة مكافحة الإرهاب التابعة لمجلس الأمن مجموعة متنوعة من و 

ي قد تكون ذات صلة بمكافحة 
ة استخدام الإرهابيير  المبادرات الت   15. المرتبطة به والمسائل للمنظومات الجوية المسير

، فإن المديرية التنفيذية للجنة مكافحة الإرهاب هي  ي  الفجواتعند تقييم  طرف مهم جدا وبالتالىي
الحماية من  جهود  ف 

ة استخدام الإرهابيير   اتيجيات الا  وتطوير  للمنظومات الجوية المسير مة لتبادل  أيضا شكل هي تمضادة. و السي  منصة قي 
ةة استخدام الإرهابيير  الممارسات الجيدة والاستجابات الناجحة لمكافح للتعاون  ا عشر ، ومُ للمنظومات الجوية المسير

اكات مع  والقطاع الخاص والمنظمات الإقليمية والدولية  16الأوساط الأكاديميةالأخرى ذات الصلة ) الأطرافوالشر
 الأخرى(. 

 
   هيئات وتعزيز التنسيق معقامة : إ13الممارسة الجيدة 

ان المدنن الجوية والوكالات ومقدم  خدمات الملاحة الطي 
ان والاتصالاتذات الصلة المسؤولة عن   . سلامة الطي 

 
ي هيئات الطير تعد 

المسؤولة والوكالات الوطنية والإقليمية والدولية ذات الصلة ومقدمو خدمات الملاحة الجوية  ان المدن 
ان والاتصالاتعن  ي الأصحاب مصلحة مهمير   ،سلامة الطير

للمنظومات  لمكافحة استخدام الإرهابيير  جهود المبذولة ف 
ة ا شاملة. الجوية المسير

ً
ي أن التحديد على وجه و  17، وقد بذل بعضها بالفعل جهود

اكة الدول  تدخل، ينبعى  ي شر
مع هيئات ف 

                                                        
ت المديرية التنفيذية للجنة مكافحة الإرهاب  15 ي بال (CTED Trends Alert) منبه الاتجاهاتخلال إعداد هذه المبادرة، نشر

مخاطر المعت 
ةالناجمة عن استخدام الإرهابيير   ، والذي صمم لزيادة الوعي بالتهديد داخل الأمم المتحدة وبير  الدول والجهات للمنظومات الجوية المسير

ا المنهجيات والتحديات والمبادرات الوطنية والإقليمية والدولية المختل منبه الاتجاهاتالفاعلة الأخرى ذات الصلة. ويجمع تطبيق 
ً
فة. أيض

اشية الح وللاطلاع على جهود المديرية التنفيذية للجنة مكافحة الإرهاب فيما يتعلق بحماية البنية التحتية الحيوية من الهجمات الإرهابية، انظر 
، انظر الدليل ا11 ي ذلك الإرشادات المتعلقة بمنع نشر الأسلحة من قبل الإرهابيير 

ي . ولمزيد من الإرشادات الموجهة للدول، بما ف 
 لتنفيذ لتقت 

المديرية التنفيذية للجنة مكافحة الإرهاب. وفيما يتعلق بتدفق ( والقرارات الأخرى ذات الصلة الصادر عن 2001) 1373قرار مجلس الأمن 
 الصادرة عن المديرية التنفيذية للجنة مكافحة الإرهاب.  مبادئ مدريد التوجيهيةالمقاتلير  الإرهابيير  الأجانب، انظر 

ي عام  (GRN) شبكة البحوث العالميةأطلقت المديرية التنفيذية للجنة مكافحة الإرهاب  16
 
ة معاهد 2015ف ي تهدف إلى الاستفادة من خير

، والت 
ي العالم فيما يتعلق بالمواضيع المرتبطة بالإرهاب. 

 
 البحوث ومراكز الفكر ف

ي الدولىي )إيكاو(  17
ان المدن  ةمجموعة أدوات أعدت منظمة الطير ي تضم اICAO UAS Toolkit) المنظومات الجوية المسير

لممارسات ( والت 
ةالفضلى والتوصيات لوضع اللوائح وبرامج التدريب والتعليم المتصلة ب ، بالإضافة إلى تقديم نظرة عامة على لوائح المنظومات الجوية المسير
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ي ومقدمي خدمات الملاحة الجوية والوكالات ذات الصلة 
ان المدن  ان والاتصالا  المسؤولة عنالطير لسببير  ت سلامة الطير

 . اثنير  
 

، ومقدمي خدمات الملاحة الجوية،  ي
ان المدن  الحكومية ذات الصلة  والوكالاتلا يمكن الاستغناء عن هيئات الطير

ان والاتصالات عند وضع لوائح السلامة التشغيلية  المسؤولة عن للمنظومات الجوية وقواعد الملاحة الجوية سلامة الطير
ة ةنظام مستقبلىي لإدارة أي و  المسير ي مسؤولة و. المنظومات الجوية المسير

ان المدن  ي معظم البلدان، تكون هيئات الطير
ف 

ان، بينما  ي أو مقدم تتولىعن لوائح سلامة الطير
ان المدن  المجال الجوي؛ مراقبة خدمات الملاحة الجوية و هيئات الطير

ةالمنظومالتعرف على قد تستطيع هذه الكيانات  فإنلذلك،  انها  ات الجوية المسير ي أن تعمل و . المخالفة أثناء طير
ينبعى 

ي ومقدمي خدمات الملاحة الجوية والوكالات ذات الصلة 
ان المدن  ان  المسؤولة عنالدول مع هيئات الطير سلامة الطير
ةالمنظومات الجو  تشغيلتنظيم التدابير الموجهة لعند سن القواعد ووضع  ا والاتصالات، والتعلم من تجارب  ه .  ية المسير

ي 
ي ل تبادلاللضمان على اتصال دائم بهذه الأطراف الدول  تظلأن  كما ينبعى 

المنظومات الجوية المتصلة بلمعلومات الآن 
ة  المشبوهة.  المسير

 
ي اعت

، ومقدمي كما ينبعى  ي
ان المدن  المسؤولة خدمات الملاحة الجوية، والسلطات الحكومية ذات الصلة  بار هيئات الطير

ان والاتصالات، من  عن ي التدابير المضادة  ير  الأساسي أصحاب المصلحةسلامة الطير
للمنظومات الجوية عند الانخراط ف 

ة ي  لاسيما تسبب عواقب غير مقصودة،  قد نظرًا لأن التدابير المضادة و . المسير
ان المدن  وأنظمة  فيما يتعلق بسلامة الطير

ددات الراديوية،  ي للدول أن تنسق أنشطتها المضادة فالاتصالات القائمة على الي 
ةينبعى  مع  للمنظومات الجوية المسير

ي تخفيف العواقب إلى أقصى حد 
ي أن تتعاون ممكن الوكالات الحكومية ذات الصلة حت  يتست  لها المساعدة ف 

. وينبعى 

ا مع هذه الكيانات عند وضع التدابير المضادة واختبارها، حيث يمكن لهذه الكيانات أن تقدم 
ً
مبكرة  مساهماتالدول أيض

ان وعملياته.  مة بشأن عواقب التدابير المضادة على سلامة الطير  قيِّ
 

ه  القطاعوتعزيز التنسيق مع قامة : إ14الممارسة الجيدة  . الخاص وغي  ن  من أصحاب المصلحة غي  التقليديي 
 

ي  القطاعلا غت  عن التعاون مع 
ه من أصحاب المصلحة غير التقليديير  ف  الإرهابيير  ساءة استخدام التصدي لإ الخاص وغير

ة كة العديد من المصالحمع الدول  الأطرافهذه  وتتشاطر . للمنظومات الجوية المسير التصدي المتعلقة ب المشي 
ةستخدام لا  .  المنظومات الجوية المسير اكوقد أبانت من قبل الإرهابيير  عن جدوى بير  القطاعير  العام والخاص  ةالشر

ي مجالات أخرى ل
ي ذلك مكافحة تمويل الإرهاب وحماية الأهداف العامة من الهجوم. نسبية ف 

مكافحة الإرهاب، بما ف 
ي 
اكة بير  القطاعير  العام والخاص اعتبار  وينبعى  اتيجيات الناجحة لمكافحة جزءًا لا الشر وية المنظومات الجيتجزأ من الاسي 

ة  القطاعات وأصحاب المصلحة.  ضم قطاعا واحدة أو عددا منوقد ت المسير
 
يشارك الدول القلق العمل الإقليمية أن القطاع الخاص  اتحلقخلال  الخاصالقطاع أظهرت المشاركة النشطة لممثلىي و 

ة استخدام الإرهابيير  نفسه إزاء  ته الفريدة من أجل ا، وهو للمنظومات الجوية المسير لمساهمة قادر ومستعد لتقاسم خير
اتيجية شاملة لمكافحة  ي اسي 

ةف   . المنظومات الجوية المسير
 
ةيمكن لمصنعىي و  رات التعرف عن بُعد( والأدوات قد : مثلا دمج تدابير الكشف المبكر ) المنظومات الجوية المسير

ي و وظيفة  : مثلا )التحوطية 
ي وظيفة السياج الوعي الجغراف 

اب من  الجغراف  ي يمكن تفعيلها عند الاقي 
( المواقع الحساسةالت 

ةلمنع إساءة استخدام  ةمكافحة لمصنعىي حلول يمكن و . المنظومات الجوية المسير نظرة تقديم  المنظومات الجوية المسير
 قطاع على غرار ، مير  القير  مصلحةالمن أصحاب أن تكون لقطاعات الأخرى يمكن لكما ثاقبة حول التدابير المضادة.  

ةبشأن تحليق  آنيةوفر بيانات اللاسلكية، الذي يمكن أن يالاتصالات  ي مناطق معينة.  المنظومات الجوية المسير
قد و ف 

ةمشغلىي المتعلقة بمعلومات ومستعدا لتقاسم اليكون القطاع الخاص قادرًا  ي  المنظومات الجوية المسير
المتورطير  ف 

ها من بيانات  ي  التحليلمخالفات مشتبه بها أو غير
ي أعقابذات الصلة ) الجنان 

  . من الحوادث حادث مثلا: بيانات الموقع( ف 
 

                                                        
ة ي الدول المختلفة، وتقديم حملة  المنظومات الجوية المسير

الاتحاد الدولىي للنقل توعوية، ومواد تعليمية للطيارين الهواة. كما أصدر الحالية ف 
ان المأهول من الطائرات غير المأهولة الجوي ة معلومات: اعتبارات أساسية عند حماية الطير                                                                                        نشر

(IATA Information Bulletin: Key Considerations when protecting manned aviation from drones .)  ان وأنشأت إدارة الطير
ةالفيدرالية الأمريكية مكتبة واسعة من المراجع الإرشادية لطياري  ي ذلك تطبيق خاص  المنظومات الجوية المسير

والسلطات والحكومات، بما ف 
 ين الهواة. بالهواتف المحمولة موجه للطيار 
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ي الممارسة الجيدة و 
ة، يمكن لبائعىي 17كما هو موضح ف  ي منع الانتشار غير  أداء المنظومات الجوية المسير

دور حيوي ف 
وع  ةللمنظومات الجو المشر ي على الدول بذل و . معداتها و  ية المسير

 حول الكشف عنهؤلاء الباعة  جهد لتثقيفالينبعى 
اء المشبوهة والإبلاغ عنها.   عمليات الشر

 
ي و 

ي  الىعينبعى 
رة، أن  الخاص مستمر مع القطاعإطار التواصل ال لدول، ف  ودون المساس بمصالحه الاقتصادية المير

ي يُ لأمن معززة لالتدابير المعلومات و جملة من ال وتفرضتستكشف 
 القطاع الخاصيوفرها توقع على نحو معقول أن الت 

 الأدوات أدوات الاكتشاف المبكر أو  وإدراجقد يشمل ذلك معلومات مبكرة عن التطورات التكنولوجية؛ و . ويتبناها 
ي  والسياجإمكانيات التعرف عن بُعد  مثلا: )التحوطية 

( على النحو الموصوف أعلاه، والحلول التكنولوجية الت  ي
الجغراف 

ددات المستخدمة من قبل وكالات إنفاذ القانون(؛  مثلا: التدابير المضادة غير الحركية ) تتيح مستقبلات محددة لبعض الي 
وع و  اق غير المشر

ةتثبيت أنظمة قوية تمنع الاخي  ي ذلك التحللمنظومات الجوية المسير
المنتظمة؛  ديثات الأمنية، بما ف 

ي تسجيل و ؛ مع إمكانية عدم الكشف عن الهوية(، آنيًا) التحليقتوفير بيانات و 
ةالمساعدة ف   المنظومات الجوية المسير

ذات  التحوطيةإعلام الجمهور باللوائح والتدابير و (؛ بنجاح التسجيل إتمام إلى حير  تعطيل القدرات الحركية  عير  مثلا: )
نت( وتقديم التدريب للطيارين.  من مثلا: الصلة )  خلال المنشورات أو المعلومات عير الإني 

 
ا العمل مع منظمي و 

ً
ى والتعلم منهم.  الفعالياتيجب على الدول أيض  ما يالعامة الكير

ً
 إجراء الفعالياتسبق هذه فعادة

ا عند وضع ا ، وهو ما شاملة وتخطيط مفصلتقييمات أمنية 
ً
اتيجية أوسع لمكافحة قد يكون مفيد المنظومات الجوية سي 

ة  . المسير
 
ا، و  ً ي أن أخير

ي  بدورهالأكاديمي  الوسطضطلع يينبعى 
ةاستخدام خطر التصدي لف  من قبل  المنظومات الجوية المسير

ي والتطورات الرئيسية المرتبطةفالوسط الأكاديمي هو طرف مهم جدا . الإرهابيير   ي تقييم التهديد الإرهانر
ك وكذل به ف 

ي 
 المضادة.  ها إجراءاتو المنظومات هذه التطورات التكنولوجية ف 

 
اكة مع الجمهور بشأن الاستخدام الآمن  العمل: 15الممارسة الجيدة  ةوالشر  والاستجابات للمنظومات الجوية المسي 

ن  من قبلالمنظومات  هذهستخدام لاالمناسبة   . الإرهابيي 
 
ةالطيارين الهواة والمؤسسات التجارية إلى وصول إمكانية  تزايد مع  المنظومات  هذه ، فإن عدد المنظومات الجوية المسير

ايد على نحو كبير سيتجارية و  هيةترفيلأغراض الموجهة   
ي . ي 

وع والمفيد ألا تحظر  وبينما ينبعى  لهذه الدول الاستخدام المشر
م بلوائح واعمن أن الجمهور  التأكد  فيلزم، وألا تضع حواجز أمام هذا الاستخدامالمنظومات  المنظومات الجوية  وملي  

ة ي الممارسة الجيدة ما هو مبير  بتفصيل على نحو وسياساتها  المسير
ي نهاية المطاف إلى  الأمر  وسيؤدي هذا . 17أكير ف 

ف 
وع من التميير  بير  الاستخدام  على حد سواء المعنيةالجمهور والسلطات تمكير   ةللمنظومات الجوية المشر  المسير

ي لها  ة الملل منو والحد من مخاطر الإنذارات الكاذبة والاستخدام الإرهانر  . المنظومات الجوية المسير
 

ي لذلك، 
ي الاستخدام الآمن  ولح هتثقيفمع الجمهور ل تعملأن على الدول  ينبعى 

ة والقانون  . للمنظومات الجوية المسير

المنظومات الجوية على مشغلىي المفروضة يجب أن ينطوي هذا الاستخدام الآمن على جميع القيود التشغيلية اللازمة و 
ة ي الممارسة الجيدة   المسير

ي إمكانية ت ويوفر . 17كما هو موضح ف 
بالقواعد واللوائح المحلية الجمهور عريف التواصل الوقان 

المتوفرة يمكن القيام بذلك من خلال المعلومات و . إليها والسياسات والإجراءات التحوطية ذات الصلة وإتاحة وصوله 
نت،  ي يقدمها مصنعو  والمنشوراتعير الإني 

ةالت  دورات التدريبية الإلزامية أو مع منتجاتهم، وال المنظومات الجوية المسير
ةالمنظومات الجوية المسلمستخدمي طوعية ال ي أن و . ير

ا  تكفلينبعى 
ً
ان بالدول أيض أن الجمهور على علم بمناطق حظر الطير

هذه المناطق إتاحة إدراج من خلال وحيثما يكون ذلك ممكنا،  واضحة،الإرشادية اللافتات المن خلال المعلومات العامة و 
ي 
ة برمجياتف  ي الممارسة الجيدة   المنظومات الجوية المسير

 . 14كما هو موضح ف 
 

ةستخدام لا  ةالمناسب الاستجابةطرق لجمهور تبير  ليجب على الدول أن كما  من قبل  المنظومات الجوية المسير
ي تحديد ف. الإرهابيير  

، قد يشارك الجمهور ف 
ً
ةأولا بالتهديد كما وفضلا عن التوعية المشبوهة.  المنظومات الجوية المسير

ي الممارسة الجيدة 
ي 6هو موضح ف 

للمنظومات العلامات المحتملة للنشاط غير المصرح به  تحدد لدول أن على ا، ينبعى 
ة شواغل عندما يتعلق الأمر بعلى علم بهذه المعلومات الجمهور وتجعل ، ، وكيفية الإبلاغ عن هذا النشاطالجوية المسير
. و  ي

، الأمن الوطت 
ً
ي ثانيا

ةتثقيف الجمهور للاستجابة لحوادث  ينبعى  ويجب . ناسبعلى نحو م المنظومات الجوية المسير
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ي إجراء هذا التثقيف بطريقة لا 
ي الممارسة الجيدة كمإشاعة الذعر دون داع  إلى  تفصى 

الملل ؤدي إلى ، ولا ت6ا هو مذكور ف 
ة من ي الممارسة الجيدة   المنظومات الجوية المسير

 . 5كما هو موضح ف 
 
 

 تخطيط للأزمات نشاءإو  السياسات واللوائح تنفيذ  ثالثا: 
 

امات المحلية والدولية والاستخدامات المفيدة 16الممارسة الجيدة  ن ام الالير ة: احير  للمنظومات الجوية المسي 
رة.   والمصالح الاقتصادية المير

 
اماتها بموجب القانون المحلىي والدولىي لا تاما لااتمتثل امتث جميع التدابير المتخذةأن  أن تكفليتعير  على الدول  لواجب الي  

ةالاستخدامات المفيدة  أن تعوقلدول ل كما لا يجوز   التطبيق.  رة  للمنظومات الجوية المسير والمصالح الاقتصادية المير
 . المنظومات لمصنعىي هذه

 
  تقلل من احتمال إساءة استخدام 17الممارسة الجيدة 

المنظومات : استكشاف وتنفيذ اللوائح والسياسات التر
ة .  الجوية المسي  ن  من قبل الإرهابيي 

 
ي تخفف من تأثير 

ي ألا تركز الدول فقط على اللوائح والسياسات الت 
ةاستخدام ينبعى  من قبل  المنظومات الجوية المسير

المنظومات من احتمال إساءة استخدام  مسبقا تقلل الكفيلة بأن اللوائح والسياسات  بل يجب عليها أن تنفذ  ،الإرهابيير  
ة ي بذلك،  امها قيعند و . جهة كانتمن قبل أي  الجوية المسير

الاستخدامات  تقوضعلى الدول التأكد من أنها لا  ينبعى 
ةالمفيدة  ي . للمنظومات الجوية المسير

ي بالسياسالتنظيمي و الطار الإ أن يستند  وينبعى 
ي المعت 

احتمال إساءة من تقليل ان 
ةاستخدام   إلى ثلاثة مكونات.  المنظومات الجوية المسير

 
ي أن تسن 

، ينبعى 
ً
ي لوائح وسياسات  الدولأولا

إجراءات التعرف  وضعطريقة هي وأنجع بالمجال الجوي. زيادة الوعي لتفصى 
ي تتيح مراقبة جميع 

ي عن بعد والكشف المبكر الت 
ون  ةالإلكي  ، وكلاهما  المنظومات الجوية المسير ي مجال جوي معير 

ف 
ي الممارسة الجيدة  موضح
 . 18ف 

 
 ،
ً
ي ثانيا

ي لوضع قيود مناسبة على الدول سن لوائح وسياسات  ينبعى 
ةعلى تشغيل تفصى  ي المنظومات الجوية المسير

، بما ف 
 . ي
اء المشبوهة  رصد تجير  للدول قد يشمل ذلك لوائح و  ذلك القيود المفروضة على انتشارها غير القانون  وتتبع عمليات الشر

ة اد والتصدير  مثلا من خلال، للمنظومات الجوية المسير ةالمتعلقة بضوابط الاستير ومعداتها  المنظومات الجوية المسير
ةأنواع من  اقتناءقيود على فرض ، أو من خلال الأخرى لمنع و . أو قدرات معينةأحجام ذات  المنظومات الجوية المسير

ي 
ي تحدث غالبًا عير الحدود، ينبعى 

عير جهود التنسيق ول أن تعزز لد الىعالتحايل على لوائح وسياسات عدم الانتشار الت 
 ، ي

تعزيز آليات مراقبة الصادرات، ربما من خلال المنظمات الإقليمية أو الدولية، لتبادل المعلومات  بطرق منها الوطت 
وع لتكنولوجيا الموجهة لمنع الهامة وإنفاذ القواعد  ةالانتشار غير المشر 18. لحدود الوطنيةعير ا المنظومات الجوية المسير

  
 

ي أن تضم 
ي وينبعى 

ا مناسبة  تكفلاللوائح والسياسات الت 
ً
ةتشغيل لقيود المتصلة  متطلباتال المنظومات الجوية المسير

خيص المشغلب ةوتسجيل  ير  ي  ي الممارسة الجيدة   المنظومات الجوية المسير
ا ف 

ً
وقد ينطوي . 23كما هو موضح أيض

المنظومات  لاستخدام رخصةقبل الحصول على  اجتياز امتحانو إلزامية أو طوعية  تدريبية دوراتترخيص المشغلير  على 
ة ي حالة وقوع حادث ولطيارين. سوابق اعن إجراء تحري  ينطوي على، كما قد الجوية المسير

المنظومات الجوية يخص ف 
ة خيص والتسجيل فإن، المسير ي الحادث.  ير  حديد المشغلمن تلدول تمكن ا متطلبات الي 

 وتسهيل التحقيق ف 
 
ةلتوفير قيود مناسبة على تشغيل و  ي ، المنظومات الجوية المسير

ي وضع قيود معقولة على  ينبعى 
ا التفكير ف 

ً
على الدول أيض

ي و  للحد من احتمال إساءة استخدامها. وقدراتها المنظومات هذه أداء 
، من بير  جملة من التدابير الأخرى، على الدول ينبعى 

ي  أن تنظر 
ي فئات ها وارتفاعومات المنظهذه  شعةعلى قيود وضع  ف 

معينة من المجال الجوي، وكذلك وضع قيود  ف 

                                                        
ي سياق مكافحة الإرهاب، انظر  18

ي سياق للحصول على إرشادات بشأن إدارة الحدود ف 
ي مجال أمن الحدود وإدارتها ف 

الممارسات الجيدة ف 
 الصادرة عن المنتدى العالمي لمكافحة الإرهاب. مكافحة الإرهاب ووقف تدفق المقاتلير  الإرهابيير  الأجانب 
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ةلعمليات التحليق المسموح بها مناسبة  الحيوية  البنية التحتية، مثل معير   مجال جوي فوق للمنظومات الجوية المسير
ي ومواقع الأمن 

ي هذا الصدد تساعد اللوائح و . الوطت 
ي الأمن من شأنها أن تعير   على إنشاء قواعد سلوكالموضوعة ف 

موظق 
ي 
ي قد و  المخالفة التحليق عملياتالأنجع لتحديد الف 

استخدام التدابير التقنية المضادة أو إجراءات الإنفاذ.  تستدعي الت 
ي و 

ي تقويضألا  ينبعى 
وع  تفرط هذه القيود ف  ةالاستخدام المشر  . للمنظومات الجوية المسير

 
ا، و 

ً
ي ثالث

ي الأمن أنشطة أو  ،الحالات الطارئةأو  ،الأشخاص حولد جوية على الدول فرض قيو  ينبعى 
أو  ،القانونوإنفاذ  الوطت 

ها.  ية والملاعب الرياضية وغير ان هذه من و البنية التحتية مثل المطارات والتجمعات الجماهير يمكن فرض قيود الطير
ي 
ي كما ه والسياجخلال الوعي الجغراف 

ي الممارسة الجيدةما موضحير  الجغراف 
ي الحالات القصوى - ، أو 23 ف 

من خلال  - ف 
ي الممارسة الجيدة  ةموضح الحركية أو غير الحركية كما هي المضادة جراءات الإ 

 . 24ف 
 

  18الممارسة الجيدة 
ةالكشف عن  تتيح: استكشاف وتنفيذ اللوائح والسياسات التر  المنظومات الجوية المسي 

 التدابي  المضادة الفعالة. تحديد و 
 

ةالكشف الفعال عن  تاحةلإ تفتقر العديد من البلدان إلى اللوائح والسياسات اللازمة   المنظومات الجوية المسير
ي ذلك  ة الفعالة لإساءة استخدامها،والاستجاب

. الموجهة إنفاذ القانون أو الإجراءات التنظيمية إجراءات بما ف  ضد المشغلير 
التقنية،  هخصوصياتهذا الموضوع، و  تعقيد  إلا أنللوائح والسياسات، هذه ا أهميةمعظم الحكومات تدرك  توإذا كان

كة مشاركة مختلف الوكالات والهيئات الوطنية والدولية والإقليميةو  . تعقيدا  العملية تزيد هذه ومسؤولياتها المشي 

ي  الغموض ولتفادي
، مثل وكالات إنفاذ القانون، جميع أصحاب المصلحة المعنوتمكير  القانون  تهديدات من التصدي ليير 

ة تشتد الحاجة إلى و اللوائح والسياسات قبل وقوع الحوادث.  إنفاذ فلا بد من على نحو فعال،  المنظومات الجوية المسير
ةهذه اللوائح والسياسات فيما يتعلق بالقيود التشغيلية على  ي الممارسة الجيدة   المنظومات الجوية المسير

كما هو موضح ف 
17 . 
 
ي أن و 

ي أمس الحاجة إلى ممارسة أصحاب المصلحة الذي نبتأالدول  تبيرر  ينبعى 
المنظومات  عن كشفال صلاحياتن هم ف 

ة ستخدام لا القدرة التقنية والتدريب هؤلاء أصحاب المصلحة لدى ، وما إذا كان والتصدي لها المشبوهة  الجوية المسير
يعد و شبكات الاتصالات، أو مصالح الخصوصية. أو الجوي،  المجالبطريقة لا تهدد سلامة وكفاءة نظام  صلاحياتهم

ةالمتعلقة باستخدام الإرهابيير  تهديدات لللتصدي لاستخدام نهج قائم على المخاطر  أمرًا  للمنظومات الجوية المسير
وريا  ي لأن استخدام بعض التدابير المضادة قد  ص 

ي تعادل أو تفوق إلى مخاطر على السلامة  يفصى 
المخاطر المحتملة الت 

ة ير  استخدام الإرهابيشكلها ي  . للمنظومات الجوية المسير
 

اتيجيات لإدارة الأزمات 19الممارسة الجيدة  ةالمتصلة بحوادث : وضع اسير والتخفيف  المنظومات الجوية المسي 
ها من    . تأثي 
 

اتيجية  ةاستخدام الكامل من تكفل الأمان لا توجد اسي  ي من قبل الإرهابيير   المنظومات الجوية المسير
 لىع. لذلك ينبعى 

اتيجيات ملائمة ومحددة لإدارة الأزمات تخفف من تأثير حوادث ا ةلدول أن تضع اسي   . المنظومات الجوية المسير
 
ي ذلك التقييم المبكر للوضع، المفتاح لضمان أصحاب المصلحة المعنيير  تعد بروتوكولات الطوارئ لجميع و 

، بما ف 
ةستخدام لا  الأنجعالاستجابة  أصحاب جميع  تلق  يأن  المهم جدا من و . من قبل الإرهابيير   المنظومات الجوية المسير

ي والمحلىي الذين قد المصلحة المعنيير  
ي حالة وقوع حادث يهم ميُتوقع منهعلى الصعيدين الوطت 

المنظومات  الاستجابة ف 
ة  على التعامل مع خصوصيات هذا الحادث.  الجوية المسير

ً
 كافيا

ً
ي ، التحديد على وجه و تدريبا

 أن تستكشفلدول  الىع ينبعى 
ي أشع وقت ممكن بعد وقوع حادث طرق لتأمير  المجال الجوي فوق المناطق المزدحمة ال

ةف  . للمنظومات الجوية المسير

اتيجية إدارة الأزمات مهمة بشكل خاص لحماية المطار و  ي قد تكون ، رفيعة المستوىالعامة  والفعالياتات تعد اسي 
الت 

ةهجمات خطر بشكل خاص ل معرضة  . المنظومات الجوية المسير
 
وتوكولات، و  ي عند إنشاء هذه الير

اتيجيات الا  استعراضعلى الدول  ينبعى  ي  منها  التخفيفات و الأزمدارة الحالية لإ سي 
الت 

اتيجيات ومن شأن مواجهة تهديدات الأمن والسلامة العامة الأخرى. ل وُضعت  لوضع دليلا  أن تشكلهذه الاسي 
اتيجيات الطوارئ  ةالمصممة بروتوكولات واسي  اتيجيات  أن تكفل ويلزم. للمنظومات الجوية المسير الدول تكييف اسي 

 . ةالمنظومات الجوية المسير إدارة الأزمات الحالية لتتماسر مع تهديد 
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  تسهل إجراء تحقيقات سريعة وشاملة 20الممارسة الجيدة 
وتتيح إجراء : استكشاف وتنفيذ اللوائح والسياسات التر

ةفعالة، وفرض عقوبات مناسبة على الاستخدامات الإرهابية  محاكمات  . للمنظومات الجوية المسي 
 
ة الجوية المنظومات استخدام منع أن من الرغمب ا  المهم من ،ا أساسي ا أمر  يعد  الإرهابيير   قبل من المسير

ً
 تضع أن أيض

ي  فعالة تحقيقات تنفيذ  من ها تمكن وسياسات لوائح الدول
ة الجوية المنظومات حوادث ف   حسب الإنفاذ  وإجراءات المسير

ورة.   هابية،إر  نية وجود  على دليل هناك كان  إذا  ما  لتحديد  الحوادث وقوع فور  تحقيقات إجراء بمكان الأهمية منو  الصر 
 بالإرهاب.  متعلق غير  إجرامي  نشاط أو  الإهمال بسبب فقط حدثت أنها  أو  أخرى إجرامية طبيعة ذات الحوادث كانت  سواء

ي و 
ي  أن ينبعى 

 ثبوت وعند  وشيعة، فعالة محاكمات إلى المنضبط، غير  أو  الإجرامي  السلوك ثبوت عند  التحقيقات، تفصى 
ي  معاقبة إلى الإدانة، يعات تعديل يتطلب قد  هذا  أن من الرغموب . مجازاتهم أو  دةالمحد الجرائم مرتكتر  إلا  الوطنية، التشر

 أنظمة ينتهكون الذين رهابيير  الإ الأفراد  أو  الإرهابية الجهات بعضل رادع تأثير  لها  يكون أن شأنها  من المنهجية ةالمحاكم أن
ورية المدنية التحقيقات تعد و  الصادرات.  مراقبة ا  ص 

ً
 التثقيف على ينالحائز  غير  أو  المهملير   المشغلير   حصول لضمان أيض

ي  للإنفاذ  خضوعهم أو  اللازم
ي  كما   . مستقبلا  المخالف السلوك ردع بقصد  اللزوم بحسب المدن 

 على عقوبات فرض ينبعى 
ة الجوية المنظومات مصنعىي  ي  الموضحة تلك مثل الملزمة المحلية للوائح يمتثلوا  لم إذا  ها ي  ومصدر  وبائعيها  المسير

 ف 
 . 14 الجيدة لممارسةا
 

خيص على ومن شأن  ةتسجيل ومتطلبات  ،المشغلير  فرض الي  ، ولوائح مراقبة الصادرات، كما المنظومات الجوية المسير
ي الممارس ةموضح هي 

ونية لنظمة الأ  تمكن بينما البحث عن الجناة،  أن تيش جهود ، 23و 17ير  الجيدتير  تف  لتعرف الإلكي 
ان،  ي بعض الحالات وإن كان الإرهابيون قادرين عن بُعد وكالات إنفاذ القانون من تحليل أنماط الطير

هذه تجاوز  علىف 
ةالمتطلبات بفضل  ي . محليا أو المعدلة المصنعة المنظومات الجوية المسير

أن يجري المحققون المدربون والملمون وينبعى 
قد يكون المنظومات  هذه استخدام نظرا لكونة كافية وفعالشيعة و تحقيقات  ةالمنظومات الجوية المسير بتكنولوجيا 

 كلما  ف. أوسعجزءًا من هجوم 
 
ي وقت  الوقائع شفتك

 مناسبة. الستجابة الا  ح للدول وقت أطول لوضعكلما أتي،  أبكر ف 
 
ا إو 

ً
ي تقف التحقيقات بطريقة تمكن وكالات إنفاذ القانون من التعرف على الشبكة الأوسع جراء يجب أيض

الهجوم وراء الت 
ةب ي كو. المنظومات الجوية المسير

ي معظمها ف 
، يكون المهاجم قد حصل على مساعدة من ثير من الحالات أو حت  ف 

ي شكل شبكة أو مجموعة إرهابية أوسع، 
اء تكنول أعانتهالآخرين، ف  ي شر

ةوجيا ف  أو اختيار  المنظومات الجوية المسير
يعد تحديد هذه الشبكات أمرًا مهمًا لمنع المزيد و الهجوم. وفرت له المساعدة عقب تنفيذ  الأهداف أو ارتكاب الهجمات أو 

ةالتابعة لها، سواء باستخدام الجماعات نفسها أو الجماعات من الهجمات من قبل  ها  المنظومات الجوية المسير  أو غير
 من الأسلحة. 

 
 . اللزومللوائح والسياسات ومراجعتها عند جراء استعراض دوري لية لإ آ وضع: 21الممارسة الجيدة 

 
ةوسياسات  لوائح يُرجح أن ي من التطورات التكنولوجية جراء  باليةأو قد تصبح غير فعالة  المنظومات الجوية المسير

الت 
يعية الأطر شأنها أن تجعل  وري توسيع نطاق و للتطبيق.  صالحةالحالية غير التشر على سبيل المثال، قد يصبح من الصر 

ة الحجم غير  المنظوماتاللوائح والسياسات لتشمل  ة  المنظومات، أو تها قدراالمدرجة سابقا، نظرًا لتحسن صغير المسير
  يلزمتطور هذه التكنولوجيا. لذلك، ية أو الجوفية مع لسطحا

 
المنظومات الجوية لوائح  لاستعراضلية الدول آأن تعد

ة ورة. ةدوري بصورة المسير  ، وتجديدها أو مراجعتها عند الصر 
 

ي 
، على الصعيدين أصحاب المصلحة المعنيير  هذه إلى تبادل مستمر لتجارب جميع  الاستعراضأن تستند عمليات  وينبعى 

ي المحلىي والإقليمي والدولىي وكذلك التطورات التكنولوجية.  
ي مراجعة أو ح كما ينبعى 

أو  مجديةغير تصبح ذف اللوائح الت 
بسبب التطورات التكنولوجية، فيجب  مجديةإذا أصبحت اللوائح غير و غير قابلة للتطبيق أو غير عملية أو غير متناسبة. 

 . هي الأخرىها دول مراجعتعلى ال
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 والحلول التقنيةالتكتيكية المضادة  التدابي   رابعا: وضع
 

  الضعف.  مكامن: تنفيذ تدابي  الحماية للتخفيف من 22الممارسة الجيدة 
 

ةيتفاقم احتمال التعرض للهجوم ب ي حماية. لذلك، التدابير  تغيبعندما  المنظومات الجوية المسير
على الدول تنفيذ  ينبعى 

ةتدابير الحماية ضد هجمات  ي المقام الأول،  المنظومات الجوية المسير
اللازم للسلطات المختصة.  التفويضمنح عير ف 

ي تجري  هالضعف مكامن عند تنفيذ تدابير الحماية، يمكن للدول الاستفادة من تقييمات المخاطر و و 
هو ا حسب ما الت 

ي الممارس
ي . 3و 1 تير  الجيدتير  موضح ف 

ي  إيلاء وينبعى 
ا لهذه التقييمات، تصنف الأولوية للأماكن الت 

ً
على أنها عرضة ، وفق

ي ،  شديد خطر ل
ي ذلك العديد من أشكال كما ينبعى 

ا على حماية الأهداف )العامة( الأخرى، بما ف 
ً
 الفعالياتأن تركز الدول أيض

ية.   العامة والتجمعات الجماهير
 
ي الاعتبار طبيعة و 

ي أن تأخذ الدول ف 
ات المكان وموقعه عند تنفيذ تدابير الحماية، ينبعى  والغرض منه واستخدامه، وتأثير

تبة على استخدام نظام معير   
ةللتصدي السلامة المي  ي تدبير معير  مناسبا وفعالا قد يكون و . للمنظومات الجوية المسير

ف 
ةمواجهة تهديدات  ي المناطق النائية  المنظومات الجوية المسير

ي المجال الجوي استعمل  و لكنه بالغ الخطورة إن هف 
ف 

ي منطقة حصر  لمطار أو 
ا  وقد تضم. ملائم لجميع الحالاتلا يوجد حل واحد ية مكتظة بالسكان. فف 

ً
التدابير المضادة أيض

ي وبروتوكولات  الشباكالحواجز المادية )مثل الزجاج المقاوم أو  من قبيلوقائية، النظمة الأ 
الواقية( ومفاهيم الأمن الوقان 

ي الممارسة الجيدة  موضحة الطوارئ كما هي 
 . 19ف 

 
ة استخدام لمكافحةخلال المراحل المختلفة و  ي للدول من قبل الإرهابيير   المنظومات الجوية المسير

نهج  اتباع، ينبعى 
ي أن تبدأ الدول بإجراء تقييم شامل و . الملائمة، باستخدام مجموعة من التدابير المضادة المستوياتمتعدد 

 لأنجعينبعى 
ي سيناريوهات م

ية(.  أو  على مقربة من المطارات، : مثلا حددة )أنواع التدابير المضادة ف   فوق التجمعات الجماهير
 

وع والإرهانر   عن للكشف أساليب: إنشاء 23الممارسة الجيدة 
ةالاستخدام المشر ن  للمنظومات الجوية المسي  والتميي 

 . هما بين
 

ةاستخدام أن يتضاعف يتوقع المحللون  . عديدةمن قبل القطاعير  العام والخاص أضعافا  المنظومات الجوية المسير

ي تتيح للسلطات والوكالات ذات الصلة و 
وتوكولات التقنية الت  ي على الدول إعطاء الأولوية لتطوير الحلول والير

 الكشفينبعى 
وع  ي  والإجرامي والتميير  الفوري بير  الاستخدام المشر ةوالإرهانر لغ الأهمية لأن با ا هذا أمر ويعد . للمنظومات الجوية المسير

ةالكشف المبكر عن  ا من الوقت  المنظومات الجوية المسير
ً
ستجابة الا  لإعداد المشبوهة سيمنح السلطات المعنية مزيد

 مناسبة. ال
 
ةقد تستخدم الدول مجموعة واسعة من أدوات الكشف عن و  ، قد يو. المنظومات الجوية المسير ي الوقت الحالىي

وفر ف 
دد الراديو ال وأجهزة مسح يةنظمة الرادار الأ ن مزي    ج م ات الكهروضوئية و  يي  ات وأنظمة الكامير الحمراء الأشعة تحت كامير

ية للمجال الجوي، مدعومة والمعاينة والمستشعرات الصوتية  الا ذكاء الب ربما  البشر
ً
، نظامًا شاملا مراقبة المجال لصطناعي

ةالكشف المبكر عن كفيل بالجوي   المنظومات الجوية للعوامل البيئية، وقدرات  ظر وبالن. المنظومات الجوية المسير
ة ي المسير

 كافية. التغطية ال أحادي من المستبعد أن يتيح نهج استشعار ، أنظمة الكشف المتنوعة، وأوجه القصور ف 
 
ا و 

ً
ي أن تضع الدول أيض

ةلتحديد  أساليبينبعى   ويتمثل أحد الحلول التقنية الواعدةالمشبوهة.  المنظومات الجوية المسير
ي تزويد 

ةف  الجوية الأخرى، بمعرفات رقمية فردية من شأنها أن  المنظوماتكما هو الحال مع ،  المنظومات الجوية المسير
ويجوز . المسجل ا ومالكه ةالمسير  ةالجوي المنظومة مصدر جهزة إنفاذ القانون والوكالات الأخرى ذات الصلة تحديد تتيح لأ 

ةالمنظومتنص اللوائح على تسجيل جميع  أن لسلطات الوطنية مع بث رقم حجم معير  لدى ا ذات ات الجوية المسير
ةبجميع  على درايةهذا النهج السلطات  ويجعل. التحليقأثناء  ها موقعتها و شعها و تسجيل  المنظومات الجوية المسير

ي المجال الجوي مع تمكينها من تركير  الموارد على  الموجودة
ةف  وتوكولات التعرف المخالفة  المنظومات الجوية المسير لير

ي  عن بُعد أو المشار إليها 
نظام المناسبة لجميع تكنولوجيا الكشف . ومع ذلك، قد لا تكون تبثها بسبب المعلومات الت 

ةإدارة  ي على الدول أن تقيممنية. لذلك، الأ لأغراض ة أيضا للائمم المنظومات الجوية المسير
ورة،  وتعزز ، ينبعى  عند الصر 

ة لتحديد ف كفاءة تكنولوجيا الكش  . ةإرهابي بنيةالمستخدمة  المنظومات الجوية المسير
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ي  ومراقبةإن إنشاء 
ان والوعي الجغراف  ي مناطق حظر الطير

بالقرب من البنية التحتية الحيوية والقيود  والسياج الجغراف 
ي الممارسة الجيدة 

المنظومات التعرف المبكر على  تيحا أن تمن شأنه، 17التشغيلية الواضحة على النحو الموصوف ف 
ة ي قد  المخالفة الجوية المسير

مج  ومن الممكن أيضا . الإرهابيون يتحكم فيها الت  ةأن تير مسبقا  المنظومات الجوية المسير
ان قبل بيعها  ي أن تعمل الدول بنشاط مع و. بمواقع حظر الطير

ي هذا الصدد، ينبعى 
كات الخاصة المصنعة ف  للمنظومات الشر

ةالجوية ال ي الممارسة الجيدة  بهعلى النحو الموض  مسير
 بالبيانات اللازمة. ا وتزويده 14ف 

 
المنظومات الجوية استخدام  الحركية وغي  الحركية لإساءةالمضادة وتنفيذ التدابي   وضع: 24الممارسة الجيدة 

ة  . المسي 
 

ةالمنظومات الجوية استخدام فعالة ضد التدابير الضع حاليا، ما يزال و  ي مراحله المبكرة وبعيدا الإرهابيير   من قبل المسير
ف 

ي اعن الاكتمال. 
ي غير أنه لم يتم تقييم استخدامها لسياق العسكري وهناك بعض التدابير المضادة المستخدمة ف 

سياق الف 
ي ال

هجمات من الجو. عرضة للجيد  على نحو متطورة حت  الأماكن المحمية المضادة التدابير ال ويجعل انعدام. بعد  مدن 
ي أن تضع لذلك، 

ها وتنفذها. الدول ينبعى   تدابير مضادة فعالة وتختير
 

عن المضادة باستخدام العديد من الأساليب التكنولوجية للكشف  التدابير واسعة من طائفة  وقد وضع القطاع الخاص
ة استخدام الإرهابيير   ي على الدو  . لذلكا والتصدي له للمنظومات الجوية المسير

أن ، عند تقييم التدابير المضادة، لينبعى 
ي أن  ولا يقصد من هذا الأمر . لها الحلول أنسب مع القطاع الخاص لتحديد عن كثب والعمل تتفادى تكرار الجهود 

تكتق 
ي بل  ،حسببالاعتماد على القطاع الخاص فلدول ا

ي الممارسة الجيدة ، ها يلعينبعى 
ا لما هو منصوص عليه ف 

ً
أن تعزز ، 8وفق

، تعزيز هذه وبحسب اللزومالخاص والتحقق منها،  القطاعقدرات البحث والتطوير الخاصة بها لاختبار تكنولوجيا وتوحد 
ي لتجنب تكرار الجهود، و . بها  تدابير المضادة الخاصةال وضعالتكنولوجيا أو 

أن تتبادل مع الدول الأخرى على الدول ينبعى 
ي الممارس موضحل المنظمات الدولية والإقليمية كما هو ، ربما من خلاالمتصلة بأنجع التدابير المعلومات 

ير  الجيدتير  ف 
 . 12و 9
 

ي اعتبار التدابير وعموما 
 عن الحركية وغير الحركية المضادة ، لا ينبعى 

ً
اتيجيات الوقاية والتخفيف )بديلا على سبيل اسي 

ي الممارسة الجيدة  العمل المثال،
ي  ةموضح والسياسات الوقائية كما هي  واللوائح؛ 15مع الجمهور كما هو موضح ف 

ف 
ي الممارس ةموضح الطوارئ الفعالة وقدرات التحقيق كما هي بروتوكولات إدارة و ؛ 17الممارسة الجيدة 

 19تير  الجيدتير  ف 
تب عن(. 20و اتيجيات التخفيف مخاطر  ويي  سلامة  من قبيللبيئة التشغيلية، لأقل بالنسبة تكنولوجيا الكشف واسي 

غير أن الدول . أكير استخدامها فضل يُ جوي وشبكات الاتصالات، مقارنة بتكنولوجيا التدابير المضادة، وبالتالىي المجال ال
ي أن تكون 

ورة لاستخدام التدابير المضادة الفعالة مستعدةينبعى   . عند الصر 
 
مضادة حركية وغير حركية. وتشمل التدابير المضادة الحركية استخدام  تدابير إلى  بصفة عامةتنقسم التدابير المضادة و 

ةوالأسلحة المضادة للطائرات أو  ؛المقذوفات التكتيكيةو ؛ الشبكيةالمدافع  الأخرى لتدمير  المنظومات الجوية المسير
ة مضادة غير الحركية على ال التدابير تنطوي و . التشويش عليها أو  الإمساك بها أو المشبوهة  المنظومات الجوية المسير

ددات الراديو الالتشويش على أو ؛ انتحال الهوية ةية ي  ناعية للملاحة صطأو أنظمة الأقمار الا  للمنظومات الجوية المسير
ر وأجهزة الميكروويف عالية الطاقة والموجات الكهرومغناطيسية(؛ و العالمية؛  التدمير بأسلحة عالية الطاقة )مثل اللير 

ي نأنجعحماية ولضمان صوتية. والأسلحة فوق ال
، قدر الإمكان، ف  ي دمج هذه التدابير

ظام واحد أو استخدامها كجزء ، ينبعى 
ي أن يستند متكاملة. من قدرة 

ي بيئة معينة  وينبعى 
ضد مدى فعالية هذا التدبير إلى اختيار التدابير المضادة للاستخدام ف 

ةاستخدام  خطر  القدرة على التخفيف من أي آثار سلبية  وأيضا إلى مدىالإرهابيير  من قبل  المنظومات الجوية المسير
ي أ. ناجمة عن استخدام هذا التدبير 

ي الذي قد يحدثه  تراعي مسألة نوينبعى  المضاد على  التدبير التخفيف التأثير الجانتر
ي الممارسة الجيدة  ةموضح طيف الاتصالات الراديوية والبنية التحتية والسمعة كما هي على الأشخاص و 

 . 26ف 
 

ي 
ي على الدول، حيثما لم تقم بذلك بعد، أن ت وينبعى 

بيئات الضع إجراءات شيعة لتقييم فعالية التدابير المضادة وملاءمتها ف 
ةالالطائرات  أشابسيناريوهات " تجاهمختلفة. ويشمل ذلك تقييم الفعالية ال ي الممارسة  على النحو المذكور  "مسير

ف 
 . 1الجيدة 
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ي على الدول و 
التدريب  توفر أن تفرض أو لضمان الاستخدام الفعال والآمن للتدابير المضادة الحركية وغير الحركية، ينبعى 

ي المنتظم
ي ظل ظروف واقعية، لجميع السلطات المكلفة النظري والتطبيق 

. ويشمل ذلك التدريبات والتمارين بإعمالها ، ف 

كة مع السلطات المحلية كما هو موضح ي الممارسة الجيدة  المشي 
 . 10ف 

 
ا، و  ً ي أخير

ا  ينبعى 
ً
لزم القطاع الخاص دعم الجهود أو أن تعلى الدول أيض

ُ
اق المنع الفعال لا  بتوفير أن ت المنظومات الجوية خي 

ة وع على  تمنعقوية  نظمالمستخدمة لأغراض مفيدة أو ترفيهية من خلال تطوير  المسير المنظومات الاستيلاء غير المشر
ةالجوية   . المسير

 
لتدابي  المضادة وتكييفها مع التطورات التكنولوجية للاستعراض الدوري : وضع إجراء يتيح ا25الممارسة الجيدة 

 والتكتيكات الإرهابية. 
 

ةتكنولوجيا فإن لاحظت هذه المذكرة مرارا وتكرارا،  حسب ما  ي على تتطور بشعة المنظومات الجوية المسير
، لذا لا ينبعى 

ي فقط بالالدول أن 
ي ضوء هذه التطورات، ات المخاطر تقييمالمستمر لتحديث تكتق 

بل عليها أيضا أن تكفل مواكبة ف 
قيات الالتكنولوجية و  المضادة للتطورات التدابير  مجية ي  ةالير  . للمنظومات الجوية المسير

 
حكومة أو من كيانات أخرى سواء من ال ،مستعرضون يشارك فيها هذه عملية مستمرة  الاستعراضأن تكون عملية  ويلزم

ة التكنولوجية اللازمة. (، ممر القطاع الخاص)مثل الأوساط الأكاديمية أو  ي أن يحدد هذا ن يمتلكون المعرفة والخير
وينبعى 

ي تكنولوجيا  ويصنف ويحلل الاستعراض
ةالتطورات ذات الصلة ف  القطاعات المرتبطة ، وكذلك المنظومات الجوية المسير

ي بها 
ةستغلال المحتمل الا لها تأثير على يكون قد الت  ي أن تستعرض .  من قبل الإرهابيير   للمنظومات الجوية المسير

كما ينبعى 
ي 
ات الملحوظة والمحتملة ف  الإرهابيير  وما إذا كانت التدابير المضادة المعمول بها لا تزال  طرق عمل هذه العملية التغيير

ي لمواجهة الاستخدامات الإرهابية الناشئة والمتوقعة 
ةقوية بما يكق  دابير إذا تبير  أن التو . للمنظومات الجوية المسير

ي على الدول تكييفها أو المضادة الحالية غير فعالة
ي  المذكور تستخدم الإطار  فعالةجديدة و تدابير مضادة  وضع، فينبعى 

ف 
 . 24الممارسة الجيدة 

 
ي أن تتعاون الدول مع والاستجابة للتحديد التطورات التكنولوجية وتحليلها و 

واسعة من أصحاب  طائفةها، ينبعى 
اء التكنو  تشمل كبار ، المصلحة ي هذا المجال والمؤسسات العلمية.  لوجيا خير

القطاع  ومن شأنوالعلماء والممارسير  ف 
مأن يكون طرفا ص الخا ي عملية ا قيِّ

ي المساعدة ف 
أن المقارنة مع كما ووضع تدابير مضادة حديثة وفعالة.   الاستعراض ف 

ي  سياسات البلدان الأخرى والمشاركة فيها 
اتيجيات و تحديد من شأنها أن تكون فعالة جدا ف   جديدة. مضادة تدابير اسي 

 
 المحتملة للتدابي  المضادة على البنية التحتية والممتلكات الشخصيةالآثار السلبية : تقييم 26الممارسة الجيدة 

 . ها من حدت تخفيفلواتخاذ خطوات لوالخصوصية والسلامة  للأفراد 
 

ي جميع مراحل مكافحة استخدام الإرهابيير  
ةف  ي على الدول للمنظومات الجوية المسير

ي أن تنظر ، ينبعى 
سلبية العواقب الف 

ي والممتلكات الشخصية للأفراد والخصوصية والسلامة 
التخفيف من وأن تعمل على على البنية التحتية والمجتمع المدن 

ا  أن يؤثر لتشويش من شأن ا، وتحديدا حدتها.  ا كبير على أنظمة تكنولوجيا المعلومات وشبكات الطوارئ وشبكات تأثير
ان المأهولة وغير ا لمأهولة والبنية التحتية لخدمات الملاحة الجوية وأنظمة تحديد المواقع الاتصالات وعمليات الطير

ي على الدول تقييم هذه الآثار الجانبية المحتملة والامتناع عن استخدام التدابير المضادة و العالمية وشبكات النقل. 
ينبعى 

لى أصحاب المصلحة المعنيير  عمع جميع أن تعمل  على الدوللفهم الآثار الجانبية المحتملة، و  ذات الآثار غير المتناسبة. 
ي 
ي القسم الثان 

ي  وهناك. من هذه المذكرة النحو المحدد ف 
العامة  الفعالياتبعض الوكالات والبلدان المسؤولة عن الأمن ف 

ان والخدمات الهامة الأخرى، مثل الاستجابة للطوارئ والنقل، عن  وأيضا رفيعة المستوى،  استثمرت بالفعل سلامة الطير
ي التفكير الو 

ي قت والموارد ف 
ي إدراجها ك، الملائمة السيناريوهات ف 

ي المناقشات المستقبليةينبعى 
 . أطراف ف 

 
ي ومقدمو خدمات الملاحة الجوية والوكالات الأخرى ذات الصلة المسؤولة عن سلامة أوضحتو 

ان المدن   هيئات الطير
ان والاتصالات ي علىأن الطير

ي الدول  ه ينبعى 
ةالتصدي عند  الحذر الشديد  توخ ر بالقرب من  للمنظومات الجوية المسير

ي تتداخل مع أنظمة سلامة الطائرات أو البنية التحتية لخدمات الملاحة الجوية ف. الجويةممرات الالمطارات أو 
التدابير الت 

ي إلىالأرضية 
 . الشاردة ةالمنظومات الجوية المسير مخاطر على السلامة تتجاوز التهديد المحتمل الذي تشكله  قد تفصى 
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 السلبية مثل يةتداعيات التشغيلوال من الآثار الجانبية، قدر الإمكان، ، وأن تخففالآثار المحتملةم ولا بد للدول أن تقي  
ي حالة المطاراتالإغلاق أو تحويل 

المضادة  التدابير على سبيل المثال، إذا كانت و قبل اتخاذ التدابير المضادة.  ،الرحلات ف 
ددات  ي استخدام هذه الي 

ي الحالات الحرجة أو حالات الطوارئ، تتداخل مع ترددات معينة، فلا ينبعى 
أو يجب للاتصال ف 

ي تلك البيئة؛   تجنب
ي استخدام هذه التدابير المضادة ف 

. الشواغلهذه  لكي تزنعلى الدول إجراء تقييمات للمخاطر كما ينبعى 

، و  ي
ي قد تسبب عواقب غير مقصودة على أجزاء من المجتمع المدن 

ي التدابير المضادة الت 
ي عند الانخراط ف 

على الدول  ينبعى 
، وأحد مقدمي خدمات الملاحة الجوية، و تنسيق استجابتها مع وكالة مسؤولة ) أن تكفل ي

ان المدن  إحدى مثلا: هيئة الطير
 . ممكن ان والاتصالات( لتخفيف العواقب إلى أقصى حد الطير الوكالات ذات الصلة المسؤولة عن سلامة 

 
 

 الخلاصة
 

ةقدرات  وتكرارا  استغل الإرهابيون مرارا  وتنفيذ عمليات أخرى داخل مناطق شن هجمات ل المنظومات الجوية المسير
اع المسلحال اعات المسلحة. المنظومات  هذه استخدامبلا شك  ونوسيحاول . ي   ا خارج سياق الي  

ً
هذا وللتصدي لأيض

ايد،  ي التهديد المي  
تدابير فعالة للكشف والتخفيف.  وتنفذ ية وطنية قوية اتقانونية وسياس ا أطر  أن تنسر  على الدول  ينبعى 

ة لمكافحة استخدام الإرهابيير  مذكرة برلير  بشأن الممارسات الجيدة  وتهدف  إلى إرشاد  للمنظومات الجوية المسير
ةتكنولوجيا الإرهابيير  لالحكومات إلى اتخاذ التدابير اللازمة لمنع استخدام  والاستجابة لهذا  المنظومات الجوية المسير

ي كما ترشد هذه ا  . الاستخدام
وتوكولات اللازمة لتسهيل الإدارة جهودها ل لمذكرة الحكومات ف  وضع وتنفيذ اللوائح والير

ةحوادث  وقوع عقبالفعالة للأزمات والتحقيقات   . المنظومات الجوية المسير
 

ي أن تمثل هذه المبادرة الصادرة عن 
وما ينتج عنها من ممارسات جيدة مبادرة المنتدى العالمي لمكافحة الإرهاب وينبعى 
ةاستخدام لتهديد الذي يمثله للتصدي لالدول  مساعي بداية  من الأهمية و . من قبل الإرهابيير   المنظومات الجوية المسير

اليقظة وتستطيع الدول، عير التحلىي ب ،مع بعضها البعض ومع أصحاب المصلحة الآخرينباستمرار بمكان أن تتعاون الدول 
ةالمخاطر الناجمة عن الاستخدامات الإرهابية أقصى حد من ، أن تقلل إلى الدائمة وأن تضاعف  للمنظومات الجوية المسير

 ا. لتحسير  اقتصاداتها ومجتمعاتهلوجيا تكنو هذه الن م المتأتيةفوائد ال


